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	תקציר
	
	

	
	
	 השכלה והסמכות

	בן 22 מפתח תקווה, מחובר מאוד לתחום הסייבר ואבטחת מידע בכללי ומשותף בקהילה.
מרותק מפתרון בעיות ואתגרים, חרוץ ונלהב. אוהב ויותר ממוכן ללמוד דברים חדשים, מאמין בעבודת צוות תוך כדי שמירה על יכולות אינדיווידואליות גבוהות.
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	· הסמכת CEH  - EC Council – עד פברואר 2021.
· קורס סייבר ואבטחת מידע :
מכללת HackerU (נובמבר 2020 – פברואר 2022)
· 12 שנות לימוד, בגרות מלאה בהצטיינות 
(הרחבה בביוטכנולוגיה וכימיה)– הרב תחומי ב', פתח תקווה

   פרוייקטים:
· פרויקטים אישיים בPython:
https://github.com/Oren-FIliba

   ניסיון מעשי:
· פרופיל בHack the Box – עם מכונות פתורות
· TryHackMe – מספר רב של מכונות פתורות (32 מכונות)
· Cywar – מערכת האתגרים של המכללה עם 1933 נקודות. (27 מכונות פתורות)

   כלים:
John the Ripper, Metasploit, Nmap, Burp Suite, Wireshark, ZAP, Tcpdump, Nikto, gobuster, Splunk, Snort, Sqlmap, Impacket, Mimikatz, BloodHound, hashcat, kerbrute, Wpscan, ESET, Responder, ועוד

   שפות:
· עברית – שפת אם 
· אנגלית – רמה גבוהה מאוד

	ידע, כישורים 
	
	

	מערכות הפעלה:
·  Windows
·  Linux
שפות: 
· Python -  סקריפטים ואוטומציה (פרויקטים ב Github)
· Bash
·  SQL, NoSQL
ידע ב- Active Directory וPenetration testing:
·  תקיפות תשתיתיות והגנות.
· GPO
· OWASP top 10 and Web penetration testing
Forensics and SIEM SOC: 
·  קריאת לוגים 
· ELK Stack
· Static & Dynamic analysis Basic
· Splunk, ESET, Snort, Volatility, Zeek
Networking:
·  פרוטוקולי רשת ופרוטוקולי ניתוב
·  ACL Port security, קונפיגורציה של ראוטרים וסוויצים..

	
	

	ניסון תעסוקתי
	
	

	· מאבטח ב IBM – עבודה בצוות ואל מול אנשים.

	
	

	רקע צבאי
	
	

	לוחם בסיירת חרוב:
· עבודת צוות ברמה גבוהה תוך כדי שמירה על יכולות אינדיווידואליות. 
· תפעול בלת"מים ( בלתי מתוכנן)
· תקשורת בין אישית.
סמל פלוגה של פלגת המסלול של היחידה :
· ניסיון בעבודה ניהולית מול גורמים חיצוניים ומעטפת, פיקוד, הוצאת אימונים וכתיבת דוחות ומעקבים  .
קצין מבצעים פלגתי ואחראי ציוד קשר פלגתי:
· ניסיון בניהול חיילים, ניהול פלוגה, הובלת פרויקטים, איסוף מודיעין ובניית פעילויות מבצעיות וניהולם.
· אחראי על חמ"ל מבצעי- על ניהולו  ותפעול אירועים.
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