
 

  

 , ואשר ככל הנראה קשורים לארגוןVirus Total-זיהוי קבצים אשר הועלו ל

שגרתיות,   .1 ניטור  בדיקות  ב  איתרנובמהלך  לסריקה  עלה  אשר  הבא,  המייל  : 2022ביולי    Virus Total-את 

https://www.virustotal.com/gui/file/63bf4576413a8a6937b27bb75a3083b685e5f350c2a6ee9296ace3fb8ef21c01 

ה .2 ניתוח  בסיס  נראheader-על  זה,  מייל  של  מהכתובתים  נשלח  הוא  כי   לכתובת RoslanVo@soreq.gov[.]il ה 

heaven.ferman@moondoo[.]orgחד מייל  תיבת  הינה  המקבלת  הכתובת  של-.  השירות  ידי  על  המונפקת   פעמית 

.minuteinbox[.]com   מהארגון.ירה למדיניות אבטחת המידע והוצאת חומרים תועומדת בס ופעולה זו יתכן לתשומת ליבכם כי  

ה .3 פרטי  אך  ריק,  המייל  תוכן,  הארגוןheader-ב  metadata-מבחינת  של  הפנימי  המייל  שרת  פרטי  את  חושפים  המייל  של   - ים 

bvmail01.bsoreq[.]net את הכתובת החיצונית , mailbox.soreq.gov[.]il  וכתובת ה-IP  166[.]212.150.66המקושרת . 

 

 VT תוסף של  היה, כאשר התרחיש הסביר ביותר לכך  VT-מיילים רגישים שעלו ל  Mandiant-בעבר ב  זיהינוללא קשר לאירוע זה,   .4

  מהעמדה אשר אינם היו קבצים  ,ללא ידיעת המשתמש ,עלה. תוסף זה ה המותקן על המחשב )השולח או המקבל(, אשר היה  לדפדפן

 (.hashעל בסיס בדיקת )  VT-מוכרים ב

. באמצעות כלי f2aec1a1ע"י סאבמיטר ישראלי במזהה   2022ביולי    11 בתאריך  VT-הועלה ל   לעיליל  המימבדיקות נוספות, זיהינו כי   .5

קבצים.  על בסיס ניתוח    194והעלה עד כה בסה"כ    2016משנת    VT-ב   , זיהינו כי משתמש זה פעיל Mandiant- במחקר פנימי שפותח  

 הינו קשור לארגון )לאחד הגופים(. כי  גבוהה  אנו מעריכים בסבירות, ע"י סאבמיטר זה לאורך השנים  VT- קבצים נוספים שהועלו ל

מערכות טכנולוגיות  של  דרייברים    –ממעבר על רשימת הקבצים, נראה כי רוב מוחלט של הקבצים אינו זדוני, וכי מדובר בקבצים שונים   .6

, ברושורים ומסמכי הפעלה של מערכות שונות (Microsoft Defender, MacAfee), ומוצרי אבטחה Windows שלם  שונות, עדכוני

PDF  וכו'.  ים שונים  ייעודיות    הנובעת מכך היאהמשמעות המודיעינית  להערכתנו,  של מחקרים  צי"ח, מערכות  לחשיפת  פוטנציאל 

רצינו להציף זאת לתשומת ליבכם, למקרה שמדיניות הארגון אוסרת  .  דומהשהארגון משתמש בהם או מתעניין בהם )יעד להסתרה( וכ 

 . VT-על העלאת קבצים ל
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  ו מהמשתמש:לקבצים שעלדוגמאות 

 הערות תאריך העלאה Hash שם הקובץ 

Terms-and-Conditions-Customers-

English.pdf 

5764aa2e15f9812d688380ef5b2

28b5c 

 Rotemללקוחות    T&Cקובץ   23/03/22

Industries Ltd. 

MoravianCameraSDK.zip 3393e1e6e34e3fcfbb3e0c8d66e

d40b5 

למצלמות  08/12/21 ודרייברים  פיתוח  קבצי 

Moravian 

wat-2200mk-2-dimensions.pdf f20951edaefe48ad8c1ec633369

274b2 

 Watecוט של מצלמת שרט 24/07/22

Thorlabs.OpticalPowerMonitor.3.1.

3780.521.zip 

bbbdb6d2d6d41b91460604bf6b

b67eb1 

 Thorlabsקבצי פיתוח של  31/05/22

opendicom-code-r134.zip 3fd3a4936919098e419a37405a

4e0585 

 MicroDicomקבצי פיתוח של  03/03/22

ESP301-Firmware-Installer-

V1.1.1.zip 

d0d9626237087342db5adbebe6

7171c0 

קבצי התקנה של ציוד טכנולוגי של  22/12/22

Newport 

Workshop_v2_1_distribute.pdf 1e2647029f91f6674d47618dcc8

3b90c 

 LS-DYNAסמינר מצגת מ  13/01/22

 

 ות להמשך: המלצ

 VT-או ל /להעלאת חומר לאינטרנט וחידוד נהלים לעובדים בנוגע  •

  VT דפדפן של פיזיהוי תוסלטובת חינת מחשבי האינטרנט בארגון ב •

חד  • מייל  לשירותי  הנשלחים  מיילים  לזיהוי/חסימת  המייל  שרת  זו-בחינת  רשימה  בסיס  על  למשל    : פעמיים, 

ithub.com/michenriksen/8710649https://gist.g 

 / שירות אחר המאפשר סריקה פרטית(  Sandboxבחינת שירות חלופי לסריקת קבצים )במידת הצורך,  •

https://gist.github.com/michenriksen/8710649

