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?על מה נדבר

Mandiantהצגת •

CTI-מבוא למודיעין ו•

CTIמודלים בניתוח •

מעגל המודיעין•

AIAאנליסט •

•APT ,TEMP ,UNCוביניהם

מבוא לקבוצות תקיפה•



Mandiant Overview
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Solutions that enable every security team in the world to easily 

augment and automate our intelligence and expertise into their 

environment, regardless of the controls they have deployed.

Formerly a part of FireEye Inc., it was incorporated into FireEye in 2013 

and separated in 2021. Multiple companies joined during that period, 

adding technology and/or capabilities.

Mandiant
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Services

Security Validation

Threat Intelligence

Automated Defense

Attack Surface 
Management

Advantage Platform

Strategic 
Readiness

Technical 
assurance

Incident 
Response
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Mandiant
Intelligence

Grid

ADVERSARY INTELLIGENCE

• 24+ countries
• 30+ languages
• 300+ analysts and 

researchers
• 30K intelligence reports per 

year

OPERATIONAL 
INTELLIGENCE

• 4 Security Operation 
Centers
• Human and data science 

analysis
• 50B+ events investigated 

per month

MACHINE INTELLIGENCE

• 15,000 network sensors
• 18M endpoints
• Tens of millions of 

malware detonations per 
hour
• 65M emails processed a 

day

EXPERTISE
• 14+ years of investigative 

expertise
• 26 countries with 

consultants
• 400+ Red Team exercises 

per year

BREACH INTELLIGENCE

• 1,000+ engagements per 
year
• 200K+ hours per year 

responding to attacks

Our Collection Universe
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Mandiant Cyber Threat Intelligence Cycle

Adversarial Intel

Attack Telemetry /  Proliferation Profile Victimology  / Attacker TTPs 

Adversary Context / Additional IOCs Adversary Context / TTPs for Hunt Missions

Managed Defense/IRDetection Technologies



Intelligence



וממויןמעובדמידע•

רלוונטי•

מהימניםממקורותונצברנאסף•

האפשרככלמלא,מדויק•

דיוקלטובתהוצלב•

עדכני•

מיומניםמודיעיןמנתחיידיעלופרשנותהערכהעבר•

לפעולהניתן•

מודיעין
הגדרות בסיס
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Cyber Threat Intelligence (CTI)

הסביבות,היכולות;(?מה)הכוונות;(?למה)שלוהמניעיםעל–היריבעלעובדותמבוססידע•
המאפשרטרנדיםאואירועיםשלסדרה,באירועהתמקדותתוך;(?איך)והמבצעיםהמאפשרות

Gartner)החלטותבקבלתיתרון Research)

ועל,הפוטנציאלייםהאיומיםעל"(לפעולהמודיעין)"ומפורטמדויק,עדכנילמידעזקוקהמגן•
.הארגוןשלהאבטחהמצבעללהשפיעעשויההיריבשלוהיכולתהמוטיבציהשבוהאופן

והדרכיםהאיומיםאתלהציגניתןכיצדלהביןמטרותהסופיהתוצר–החלטותבקבלתיתרון•
וקבלתבסייברהאיוםהערכתאתולשפרלהניעמאפשרתההבנה.להתמודדותהפוטנציאלים

.ניהול,החלטות
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“Leveraging intelligence to create 
a proactive cyber defense posture 

while informing organizational-wide decisions 
to reduce cyber risk”
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?מדוע יש לזהות איומים

מניעת פגיעה בחיי אדם

מניעת נזק חומרי

שמירה על ריבונות

צמצום פגיעה במוניטין

תמיכה בצמיחה

גישה לא מורשית
השמדה
הדלפה

חבלה במידע
DoS/DDoS
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מטרות מבצעי סייבר
.  סימטרי בו נעשה שימוש בתור צורה של עוצמה רכה להרחבת הכלים הקיימים של המדינאות-הסייבר הוא כלי א, עבור מעצמות

:  וניתן להשתמש בהם למספר מטרות, מבצעי סייבר מבוססים על גישה

תקיפה

שיבוש או פגיעה בזמינות של •
מערכות מחשוב או רשתות

פגיעה או השמדה של , שיבוש•
תשתיות קריטיות

(IO)הדהוד או סיוע לבצעי השפעה •

פוליטי•

השגת מידע אודות  •
החלטות ותוכניות ארגוניות

קבלת מידע על כוונות  •
במהלך משא ומתן

איתור מידע מביך אשר •
קלף "עשוי לשמש בתור 

"מיקוח

צבאי•

,  הבנת יכולות היריב•
תהליך קבלת  , תוכניותיו

ההחלטות ודמויות המפתח

כלכלי•

חיזוק התחרותיות•

מימון קופת המדינה•

ריגול

* מניע כספי
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מודיעין איומי סייבר

אסטרטגי אופרטיבי טקטי

Executives
Boards of Directors

CISO/CSO
Legal

Intel Analysts

Incident Response
Forensics

Hunt Teams
Red Team / Pen Testing

SOC/NOC
Vulnerability/Patch 

Management Teams

בארגוןהמודיעיןצרכני

הפשטת האיום
תעדוף

הקשר לאירוע
מיקוד על מטרות  

(ברשת)פוטנציאליות 

אימות ותעדוף אינדיקטורים
ים'תעדוף התראות ופאטצ
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מודיעין  
אסטרטגי

מודיעין  
טקטי

מודיעין  
אופרטיבי

טרנדים מתהווים /טרנדים היסטוריים
אזוריים/איומים מגזריים 

ממצאים פורנזיים/טלמטריה 
Malware, Infrastructure, Vulnerabilities and Exploits

TTPs חשיפה של הארגון  /של היריב
לאיומים

IOCsניהול /מיקוד על יריב 
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?סייברבמודיעיןלהשתמשיכולהארגוןכיצד

, מה הם האיומים על הארגון-
?  בהתבסס על התעשיה והגיאוגרפיה

אילו שחקנים ינסו לתקוף את  -
?ומדוע, הארגון

השחקנים הללו  TTPsבאילו -
?משתמשים

מה תהיה ההשפעה הפוטנציאלית  -
?על הארגון

?הספציפייםIOCs-מה הם ה-

אילו צעדי מנע ניתן לממש על מנת  -
?להגן פרואקטיבית כנגד איומים אלו
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Models
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? מהו המצב העדכני של הארגון
?מדוע יש צורך בשינוי

?כמה חשוב לבצע את השינוי

היכן נמצא עכשיו הארגון ביחס 
?למטרה

?מה המרחק למטרה

? מהי הדרך המדויקת למטרה
כיצד הארגון יתמודד עם מכשולים  

?ועיכובים

מתודולוגיה לקבלת החלטה
הגדרת תוכנית עבודה

OODA Loop
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יריב
זהות

גיאוגרפיה

תשתיות
IPכתובות 

Domains
C2s

Hosting

קורבן
זהות הארגון

גיאוגרפיה
תעשיה

יכולות
Malware(משפחה וסוג  )

חולשות בשימוש
TTPs

Lateral Movement
Persistence
Exfiltration

   

ציר טכנולוגי

פוליטי-ציר חברתי

Diamon Model of Intrusion Analysis
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TTPs

Tools

Network / Host 
Artifacts

Domain Names

IP Addresses

Hash Values

Technical, Tactical, Procedures

Software, Malware, Frameworks

Traces of activity in endpoints and networks

Domain, sub-domains, URI

IPs of activity involved, C2, endpoints

SHA, MD5

ערך/רמת מאמץ 

כמות זמינה

Pyramid of Pain
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• Reconnaissance

• Weaponization

• Delivery

• Exploitation

• Installation

• Command and Control (C2)

• Actions on Objectives

The Cyber Kill Chain
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The Mandiant Attack Lifecycle
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… …

Initial Access Execution Persistence
Privilege 

Escalation
Defense 
Evasion

Credential 
Access Discovery

Lateral 
Movement

Collection Exfiltration Impact
Command 

and Control

Tactics (Technical Goals) > Techniques > Sub-Techniques 

MITRE ATT&CK
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Key Takeaways

יכולות היריב  חיוני להבנת ( The Diamond Model)מודל היהלום •
והמטרות שלו

TTPs-כלומר זיהוי ה, חודבטיפוס אל הבפירמידת הכאב יש להתמקד •
של היריב

של היריב  מבצע הסייבר ניתן לזהות את השלבים השונים של •
Attack Lifecycle-וKill Chain-באמצעות ה

לטובת זיהוי היריב  , CTIחיונית לעבודה עם ATT&CK-מסגרת ה•
ובמסגרת תרגול תקיפה



Intelligence Cycle



©2022 Mandiant 31

Intelligence Creation Process
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מעגל המודיעין

ח"צי

איסוף

מחקר

הערכה

הפצה
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ח"צי

איסוף

מחקר

הערכה

הפצה

?שלנוהמיקודמה

?אותנומענייןמה

?זה מעניין אותנולמה

?ייתן לי מענהסוג מידע איזה

?את המידעאיך נשיג

?שתמשנבאילו שיטות 

?את המידעאעבדאיך 

?תובנות ומסקנותאיך אגזור ממנו 

?עוצריםמתי 

אנו מצופים  תובנות ומסקנות אילו 
?לתת

איך אמנע מהסקת מסקנות שגויות או  
?לא מבוססות

?כשל בהערכהאיך נימנע מ

?הסופיתוצראיך אמור להיראות ה

?פורמטבאיזה 

?הוא מיועדלמי 

?ניתן להפיקמסקנות ולקחים אילו 
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נקבע לפי צרכי הלקוח בשקלול המודיעין שבידנו•

נקבע בשיתוף עם הלקוח•

שאלות אסטרטגיות ושאלות טקטיות–הרזולוציה של השאלות שאנו שואלים משתנה •

:דוגמאות–שאלות אסטרטגיות •

?בעולם/את מגזר הלקוח בארץ מטרגטיםאילו שחקנים –

?איך אותם שחקנים פועלים–

?איך ניתן להתמגן מפניהם–

:דוגמאות–שאלות טקטיות •

?SOC-מה פשר ההתרעה שקפצה ב–

?מי השחקן שעומד מאחורי אתר שמתחזה לאתר הלקוח–

?האם פועל באופן ממוקד למגזר הלקוח? Log4j-מה מטרת השחקן שסורק פגיעות ל–

(ציון ידיעות חיונית)ח "צי

ח"צי

איסוף

מחקר

הערכה

הפצה
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Mandiant:מקורות •
IRחקירות –
–Managed SOC
FireEye(Cloud, Email, Network, Endpoint)מידע ממוצרי –

מחקר שוטף–

וברשתות חברתיותHakingבפורומי, Darknet-חיפוש פרואקטיבי ב–

'מקורות צד ג–

(Collection)איסוף 

ח"צי

איסוף

מחקר

הערכה

הפצה
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Darknet / Hacking
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’מקורות צד ג•

–Passive DNS
–VirusTotalו-Dancing Penguin
Reputation-מנועי סריקה ו–
מקורות נוספים–
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מחקר והערכה

ח"צי

איסוף

מחקר

הערכה

הפצה

שיוך לתוקף איראניפענוח שרשרת התקיפה FireEyeשהגיע ממוצר Lead: בוחןמקרה 
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ח"צי

איסוף

מחקר

הערכה

הפצה



AIA Analyst Role
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How We Look at a CTI Framework

ESSENTIAL ELEMENTS

CYBER
THREAT PROFILE

STAKEHOLDER
ANALYSIS

INTELLIGENCE
REQUIREMENTS

• Geography, 
Industry, Sector, 
High-value 
Targets

• Environmental, 
Business and 
Operational 
Knowledge

• Threats, 
Vulnerabilities 
and Exposure

• Business Area, Key 
People, Data and 
Assets 

• Desired 
Intelligence

• Consumption 
Needs

• CTI Use Cases 
Mapped to Service 
Catalog

• Criteria, 
Categorization and 
Prioritization

• Sources and 
Methods

• Intent and 
Expected Actions

• Alignment and Intel 
Gap Analysis 

CTI LIFECYCLE MANAGEMENT

• Collections and Processing

• Analyst Tradecraft/Expertise

• Analytic Framework

• Production Standards 

TECHNOLOGY INTEGRATION

• Threat Intelligence Platform (TIP)

• API and SIEM Integration

• Source Management 

• Supporting Analytic Toolsets

CORE PRACTICES

BUSINESS & CYBER 
OPERATIONS

• Cyber Strategy Support

• Cyber Risk Collaboration

• Analytic/Tactical Support 
to Cyber Defense Teams (SOC, IR, 
Hunt, Vuln Mgmt…)

• Community of Interest Sharing

• Threat Trending and Forecasting

• Proactive Threat Detection

• Repeatable and Effective Threat 
Communications

REALIZED CAPABILITIES

INTELLIGENCE-LED CAPABILITY EVOLUTION
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• Customized Intelligence

• Executive Briefings

• Intelligence Enrichment

• Raw Data

• Quick RFI Responses

• Custom Analyst Exchanges

• Rapid Delivery of New and Developing 
Threat Intelligence

• Operational Collaboration

• Intelligence Fusion

Potential Workflows

• Methodology Advisor

• Access to Subject Matter Experts

• Data Queries

• Operational Risk Advisor

• Access to Data from Beyond 
the Perimeter of the 
Customer Organization

• Ability to Task Global Team 
of Researchers

• Products can Remain in 
Secure Environment

• Malware Sample Sharing
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• Intel Analysis Teams

• Global Research & Collection, 

including Dark Web, outreach

• Malware and TTPs from 

Mandiant Engagements and 

Managed Defense

• Mandiant Technology Sensors 

(DTI)

• FLARE malware analysis

Intelligence Sources

• Responding to 

Customer Events and 

Intelligence Requirements

• Crafting and Delivering 

Intelligence Reports tailored to 

the customer’s needs

• Proactive Hunting / 

awareness through Mandiant 

Repositories, Dark Web 

Intelligence, and Sensor 

Collection

• Directing Intelligence 

Collection & Research for 

Customer Benefit

Mandiant Analyst • FIP / Advantage reports

• Tailored Reports - Support from 
SMEs

• Custom Threat Intelligence 
Reports

• Annual Threat Briefing

• Operational Support during 
incidents

• Hunting support, leveraging 
MITRE ATT&CK mappings and 
Playbooks

• Samples, IOCs and hunting rules 
(~FP)

Customer



©2022 Mandiant

Tracking Threats
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A Dynamic Threat Landscape
Timely Intelligence More Important than Ever
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Mandiant Threat Group Terminology

IOC’s

Activity

UNCXXXX

Cluster
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Understanding Intel Vendor Naming
APT28 ≠ Tsar group ≠ Empire ≠ Fancy Bear

IOC’s IOC’s

Vendor A
Vendor B

IOC’s both vendors agree on being APTX

IOC’s/activity 
vendor B say 
is APTX

IOC’s/activity 
vendor A say 
is APTX



©2022 Mandiant 50

Mandiants way of keeping track

Uncategorized

▪ Cluster of Threat Activity

Temporary

▪ Placeholder for 
Campaign or Group

▪ Promoted UNC’s

Attributed
▪ Promoted UNC’s
▪ Promoted TEMP/TEAM
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Mandiant Threat Groups

Iran – UNC788, UNC2428, UNC2448, UNC1530, UNC3371 DPRK – Andariel (UNC614), UNC1130 
China – UNC215
Russia – UNC2589
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Thank You

German Simkin
0547906908

german.simkin@mandiant.com




