הרצאת INCONTROLLER בכנס BruCON (30/09/22)
לינק להרצאה המלאה - https://www.youtube.com/watch?v=Whp8so-wwYQ

סיכום ההרצאה
· מרבית ההרצאה עוסקת בסקירה כללית של מערך ה-INCONTROLLER והמודולים המרכזיים הנכללים בתוכו (TAGRUN, CODECALL ו-OMSHELL).
· בדקה 35 (מתוך 52 דקות בסך הכול) מתחיל הפרק היותר מעניין עבורנו וזה הפרק על
.Hunting and Detections ההמלצות המרכזיות הן כדלקמן:
· המלצה לאיתור התנהגויות חריגות (אנומליות) ולא רק מזהים (behavior-based hunting)
· הגדרת פעילות מסוימת, חשודה וחריגה בסביבת ה-OT, בתור מעין trip wire (תיל ממעיד), למשל פעילות ping לא מאושרת למול בקרים. דוגמא זאת רלוונטית לאיתור הכלי TAGRUN הסורק רוחבית את הרשת באמצעות OPC UA, פעילות אשר נראתה גם בעבר. ניתן להשתמש בכלי OSI Soft בהקשרים אלו.
· מעבר על המדריך שלנו Mandiant’s Digital Forensics and Incident Response Framework for Embedded OT Systems (בקישור https://www.mandiant.com/resources/blog/mandiant-dfir-framework-ot ומצורף)
· סיכום מתודולוגי, הדגש הוא על לוגים:
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טיפים ספציפיים:
1. איתור הפעלת/נוכחות של קוד פייתון, אשר השימוש בו אינו אופייני לסביבות OT, עשוי להעיד על פעילות חריגה. ניתן לאתר זאת למשל באמצעות Sysmon או חוקי YARA או חוקי Snort לאיתור תקשורת האופיינית לשימוש בפייתון, למשל משיכת חבילות PIP/PyPI. ראו באדום דוגמא רלוונטית לתקשורת הרלוונטית למשיכת חבילות PyPI.
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2. איתור פעילות הקשורה למודול TAGRUN, או באופן כללי, לפעילות הקשורה לפרוטוקול OPC UA – מעבר על קבצי Audit של נקודות הקצה לאיתור פעילות חשודה, בדגש על ping sweeps. באופן זה ניתן גם לאתר פעילות חריגה נוספת כגון התחברויות חריגות, ניסיונות התחברות כושלים או באמצעות brute forcing. 
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3. בהקשרי רכיבי Schneider Electric – מעבר על קבצי לוג המופקים על ידי הרכיב, עבודה משותפת עם מהנדסים המומחים לרכיבים ושימוש בפורומים מקצועיים ברשת על מנת לפענח ולהבין את הלוגים (במידה ואין מספיק ידע מקצועי). כמו כן, ניתור תעבורה חריגה, למשל תקשורת OT מעמדות קצה לא מורשות, באמצעות חוקי Snort.
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4. בהקשרי רכיבי OMRON, ההמלצה היא דומה, ניטור ואיתור תעבורה רלוונטית או איתור שימוש ב-User Agent של Python.
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2. TAGRUN

Search for and investigate TAGRUN ping
command execution.

— Windows 0S: ping-n1-w 2 <IP>
— Non-Windows 0S: ping -c1-w2 <IP>
— Ping.exe....Sysmon event D1

* Review OT network traffic for evidence of
pingsweep activity.
— SNORT/ IDS rules?

M_Hunting_TAGRUN_PingCommands_PE {

$ping_windows =
$ping_not_windows =

XSAD 2(

1132(030))

1= 0x00004550
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3. CODECALL

Develop Snort rule(s) to detect OT/ICS protocol
activity from unauthorized devices

* Modbus over TCP on port 502

« "Machine Expert" protocol over UDP ports 1740,
1741,1742 and 1743

alert udp !SCODESYS_CLIENTS any -> SCODESYS_SERVERS [1740,1741,1742,1743] (msg:'[OT/ICS Ruleset ] -
Unauthorized Codesys UDP Traffic."; sid:1111112; rev:1; classtype:bad-unknown;)

Develop Snort rules for risky/nefarious legitimate
protocol functions
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4. OMSHELL

Develop Snort signatures for protocols used by
OMSHELL:

* udp://<omron_device>:9600 (omron FINS)

« http://<omron_device>:80 (primary protocol used by POST:
the framework)

* tcp://<omron_device>:23 (telnet) —

+ Undocumented ports communicating from OMRON
servers

Ping sweep (same as TAGRUN).

alert tcp any any -> SOMRON_SERVERS 80 (msg:10T/ICS Ruleset] - OMSHELL “python-requests’ HTTP User-
Agent."; content:“User-Agent: python-requests"; within:50; fast_pattern; sid: 1111114; rev:1; classtype:web-
application-activity;)
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4. OMSHELL

FINS traffic
* Only used in identification...Snort?
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.
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resets.
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® Complete Controller Monitoring
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[Troubleshoating information for errors is displayed on the Sysmac Studio or on an NS-series PT.

[Events are aiso recorded in logs.
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