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[bookmark: _Ref512163125]כללי
הודעה זו עוסקת באספקת מוצרי אבטחה לעמדות קצה ושרתים (End-Point Protection) ושירותים נלווים למשרדי הממשלה, ליחידות הסמך ולגופים נלווים (להלן: "המזמין" או "המשרד המזמין").
בהודעה זו יפורטו אופן ההתקשרות עם החברות הזוכות, והאמצעים הטכנולוגיים והאבטחתיים שהזוכות יספקו למזמינים.
הזוכים במכרז
זוכה ראשי – חברת טלדור למוצרים מתוצרת חברת Trend Micro.
זוכה משני – חברת בזק בינלאומי למוצרים מתוצרת חברת McAfee.
הודעה זו חלה על כל רכישת מוצרי אבטחה לעמדות קצה ושרתים או רכיבי שירות, בין אם עבור שרתים או תחנות עבודה חדשות, ובין אם עבור שרתים או תחנות עבודה שנרכשו בעבר.
רכישת מוצרי אבטחה לעמדות קצה ושרתים במהלך כל תקופת ההתקשרות תיעשה על ידי המזמינים אך ורק על פי הודעה זו. כל דרישה לרכישה החורגת מן ההודעה חייבת לקבל מראש את אישור מינהל הרכש הממשלתי.
המזמין ירכוש מוצרים או שירותים אך ורק מהזוכה בקו המוצרים והשירותים בו זכה. לדוגמה: רכישת מוצרים מהזוכה המשני הינה לשרתים בלבד. אין לרכוש מסל זה מוצרים או שירותים לתחנות עבודה.
כל המחירים המפורטים בהודעה זו אינם כוללים מס ערך מוסף.
[bookmark: _Ref111463742][bookmark: _Ref43730614]תקופות עיקריות:
תקופת הרכש המקורית הייתה עד ליום 31 באוגוסט 2020.
תקופת הרכש הוארכה עד ליום 31 באוגוסט 2023.
מטרת ההודעה
להסדיר את נושא אספקת מוצרי אבטחה לעמדות קצה ושרתים (End-Point Protection) ושירותים נלווים למשרד המזמין.
ראה הגדרות הודעה זו בנספח א – הגדרות.
[bookmark: _Ref512163138]מוצרים מותרים לרכישה ואספקה בתקופת הרכש
הזוכה יתחזק רשימת מוצרים סגורה, בהתאם להנחיות עורך המכרז, אשר תעודכן באופן שוטף. ניתן יהיה לרכוש אך ורק מערכות ושירותים המופיעים ברשימה זו.
לא ניתן יהיה להזמין פריט אשר אינו ברשימה מכל סיבה שהיא.
ניתן יהיה לרכוש שירותי אחריות ותחזוקה לשנים נוספות (לרבות עדכוני הגרסאות הנכללים בשירותים אלו, כל עוד הם אינם כוללים שדרוגי חומרה).



אופן ביצוע הזמנה
מזמין המעוניין לרכוש מוצרים לאבטחת עמדות קצה ושרתים יפנה לזוכה הראשי או המשני, בהתאם לכללים שהוגדרו לעיל. 
מזמין המבקש לרכוש מערכות וציוד נלווה יכין דרישה הכוללת פריט/פריטים וציוד נלווה, בהתאם לפריטים הכלולים בהוראת השעה ויעבירה לזוכה.
הזוכה מחויב לענות לכל בקשה להצעת מחיר תוך 3 ימי עבודה, מיום קבלתה בדואר אלקטרוני/פקס.
[bookmark: _Ref5102044][bookmark: _Ref531254020]הצעת המחיר תועבר לאישור עורך המכרז, באמצעות כתובת הדוא"ל: cyber-support@mof.gov.il, טרם הוצאת הזמנה במערכת מרכב"ה, במקרים הבאים:
הצעת המחיר כוללת פריט מהפריטים בטבלה בסעיף ‎6.1.2 או בטבלה בסעיף ‎6.2.2.
הצעת המחיר כוללת את הפריט המפורט בשורה מספר 3 בטבלה בסעיף ‏‎6.1.3 או בטבלה בסעיף ‏‎6.2.3. 
לאחר קבלת הצעת המחיר ואישורה מול עורך המכרז, ככל שנדרש, המשרד המזמין יוציא הזמנת רכש וישלח אותה לספק הזוכה. 
אופן ביצוע הזמנה במערכת מרכב"ה
	שם הספק
	שם היצרן
	מספר הסכם במרכב"ה

	טלדור תקשורת בע"מ
	Trend Micro
	4400000393

	בזק בינלאומי בע"מ
	McAfee
	4400000394



אספקת הפריטים תיעשה תוך 20 ימי עבודה ממועד שליחת ההזמנה לזוכה, אלא אם סוכם אחרת מראש ובכתב עם המזמין בעת ביצוע ההזמנה. האספקה תבוצע במהלך שעות העבודה המקובלות במשרד המזמין.
יש להודיע למינהל הרכש הממשלתי על כל סטייה, דחיית הזמנה או עיכוב באספקת המערכות ו/או הפריטים.
דרישות התקנה, הטמעה ותחזוקה
התקנה
[bookmark: _Ref492200580]התקנת מערכות On-Premise במשרדים השונים – התקנת מרכז המערכת באתר המזמין, לרבות הדרכת המזמין בתפעול המערכת והכשרתו להתקנת התוכנה על עמדות הקצה, כמפורט בסעיף ‎4.4.6 להלן. 
התמיכה בתקלות המשתמשים במסלול זה תהיה בידי המזמין, תוך קבלת סיוע מהספק, כמפורט בסעיף ‎5.


רמות הטמעה נדרשות
הטמעה מלאה – התקנת מרכז המערכת באתר המזמין, לרבות הדרכת המזמין בתפעול המערכת, וכן התקנת התוכנה על כלל עמדות הקצה להן הוזמן השירות.
התמיכה בתקלות המשתמשים במסלול זה תהיה בידי הספק, אשר ינהל את כלל הטיפול בתקלה.
תחזוקה
תקופת התחזוקה תעמוד על שנה, מיום האספקה או מיום אישור המזמין כי ההתקנה נעשתה לשביעות רצונו ובאופן הנדרש, לפי המאוחר, ולא יחול עליה תשלום נוסף מעבר למחיר רכישת הפריטים.
הזוכה יספק שנות תחזוקה נוספות, ככל שתירכשנה על ידי המזמין, במחיר הנקוב בעמודה המתאימה בטבלה בסעיף ‎6.1.1 או בטבלה בסעיף ‎6.2.2. תקופת התחזוקה הנוספת תחול מיום סיום תקופת האחריות ועד לתום תקופת השירות. 
הקמת הפרויקט
עם הזמנת המערכת, יבצע הזוכה היערכות מיוחדת לביצוע הפרויקט בתצורה הטובה ביותר. 
התקנת המערכות, בהתאם לסוג השירות שהוזמן, תבוצע בתעריף שנקבע בסיום התיחור הדינאמי המקוון.
הפרויקט חייב להיות מוכח באופן מלא ותקין, כולל התחשבות בכל המאפיינים שהוגדרו על ידי המזמין. המזמין עשוי לדרוש הדגמה של אופן התקנת הפרויקט המוצע, לפני ההזמנה להוכחת פעילותו, והזוכה יבצע הדגמה כאמור, על פי הנדרש.
הגשת "מסמך תכנון מפורט" בכל עבודה:
בכל פרויקט, על פי דרישת הלקוח, הזוכה יפעל בהתאם לדרכי מימוש פרויקט במתודולוגיית PMI, בהתאם לנהלי העבודה השונים המוצגים במסגרת מסמך זה ועל פי נהלים נוספים שיגובשו על ידי המזמין במהלך מתן השירותים המבוקשים.
זמן התגובה עבור כל מסמכי העבודה שיוגשו במהלך הפרויקט לזוכה ו/או למזמין הינו 5 ימי עבודה, למעט אם הוגדר אחרת לגבי פעילות מסוימת.
הזוכה יגיש מסמך תכנון מפורט לאישור לכל עבודה. מסמך התכנון יוגש על ידי הזוכה למזמין תוך 10 ימי עבודה מיום ההזמנה.
מסמך התכנון המפורט יכיל לפחות את המרכיבים הבאים:
תקציר מנהלים – תיאור העבודה.
לוח זמנים למימוש.
צוות המשימה.
תשומות נדרשות מצד המזמין.
Gap Analysis למערכות הקיימות במזמין ואצל המשתמשים מול הנדרש/נתמך במערכת.
משמעויות השבתה ו/או שינויים נדרשים במערכות המזמין.
שרטוטי מערכת ברמה הלוגית והפיסית.
תרשימי פריסת חיבורים וקישורים פיזיים ולוגיים.
אישור סיור באתר.
קבצי קונפיגורציה.
תכנית מימוש, כולל תכנית חזרה לאחור.
תיק בדיקות.
מקום ההתקנה
הזוכה נדרש להתקין, בפריסה ארצית, את המערכות הן במרכזי המזמין והן על עמדות הקצה והשרתים, בהתאם לבחירת המזמין, הן באתרי המזמין והן בכל מקום אחר שיבחר המזמין, עד לרמת החדר הבודד ועל חשבון הספק הזוכה.
הזמנת ספק לאתר בו נדרשות פחות מ-10 התקנות תחייב את המשרד לשלם לספק 500 ₪ (ללא מע"מ), בתשלום חד פעמי בעבור כלל השירות באתר. כאשר המשרד מזמן לאתר יותר מ-10 משתמשים להתקנת המערכת, לא ישולם כל פיצוי לספק.
עבור התקנת מערכות מכוח מכרז זה לאזור יהודה ושומרון (בלבד), ישולמו לזוכה עלויות אבטחת הרכב והציוד, שידרשו לצורך ההובלה באזור זה, זאת כנגד הגשת קבלה מקורית של חברת האבטחה, שתלווה את הזוכה או מי מטעמו. לחילופין יוכל המזמין לדאוג בעצמו לאבטחת ההובלה באזור זה, ללא שיידרש להעביר תשלום נוסף לזוכה עבור ההובלה.
[bookmark: _Ref492200727]התקנת מרכז המערכת ומערכת הניהול (למזמינים שרכשו שירותי התקנה)
על הזוכה לכתוב מסמך תכנון אשר מקובל על המזמין. על התכנון לכלול התייחסות לרמת האבטחה הנדרשת, המערכות הקיימות, סוגי הקישורים, פרופיל משתמשי הקצה, סוגי העמדות הדורשות תמיכה, וכל נושא רלוונטי אחר הנדרש על מנת לתת מענה מתאים לצורכי הלקוח. באחריות הזוכה לוודא עמידה בתכנון שהוגדר.
התקנת כלל המערכות על גבי שרתים ותחנות המסופקים על ידי המזמין בהתאם לתכנון המפורט, לרבות התקנת מערכת שרידות באתר או באתר אחר בהתאם להחלטת המזמין.
הפעלת המערכות לצד מערכות מקבילות המותקנות אצל המזמין, ללא פגיעה בתפקודן.
הגדרת מדיניות אבטחת המידע כנדרש על ידי המזמין.
קישור מערכות המזמין למערכת האבטחה בהתאם להגדרות המזמין.
ביצוע בדיקות קישוריות הן למערכות הארגון והן לעמדות הקצה.
ביצוע בדיקות מערכתיות, בדיקת שרידות (אם הותקנה שרידות) ובדיקות שילוב עם מערכות אחרות, הקיימות אצל המזמין.
אספקת תיעוד.
הטמעת מערכות הניהול, הגדרת ממשקי הניהול של כלל הציוד שיוטמע, לרבות הוצאת התראות למערכות ניהול ו/או אבטחת מידע מרכזיות בארגון.
אינטגרציה של המערכת עם סביבת המזמין – התקנה מורכבת תבוצע על פי דרישת המזמין ועל פי שיקול דעתו הבלעדי, בעלות שנקבעה בתיחור. מימוש רכיב זה יותנה באישור מראש של עורך המכרז.
התקנת 20 עמדות קצה יחד עם אנשי המזמין לצורך הדרכתם באופן ביצוע התקנה. 
[bookmark: _Ref492200788][bookmark: _Ref512163117]התקנת המערכת בעמדות הקצה והשרתים (למזמינים שיזמינו שירות הטמעה)
המזמין יספק לזוכה את רשימת עמדות הקצה והשרתים, מערכת ההפעלה וכלל הנתונים הנדרשים להתקנת המערכת.
הספק ינתח את הנתונים ויכין למשרד תכנית עבודה ראשונית הכוללת לפחות את המרכיבים הבאים:
ריכוזי העמדות ולוח זמנים עקרוני לביצוע.
רשימת העמדות אשר לא נתמכות על ידי המערכת (בהתאם להגדרות מכרז זה).
רשימת העמדות לגביהן צפוי קושי בהטמעת המערכת, תוך נימוק מדויק לגבי הסיבות לכך.
תהליך העבודה המוצע לכל פרופיל משתמש, לרבות הסרת מערכת אבטחה קיימת, אם מותקנת.
תהליך בדיקת ההתקנה.
תיאור מערך ההדרכה.
בנוסף, הספק יעביר את תיעוד העמדות בפורמט גיליון אלקטרוני למשרד, לצורך בקרה וקביעת תהליך ההתקנה.
לאחר אישור המזמין, הספק ייחל בתהליך ההתקנה, תוך תיאום התקנה עם נציגי המשרד. 
במקרה שבו לא תבוצע התקנה עקב סיבות התלויות במזמין (חוסר זמינות מנהל המערכת, אי אפשרות להגיע למחשב במהלך השהות של הטכנאי באתר וכולי), הדבר יתועד, יועבר למשרד ויתואם בשנית. אם גם לאחר תיאום ההתקנה הנוספת, לא ניתן יהיה להתקין את המערכת (מהסיבות האמורות התלויות במזמין), ישלח דיווח נוסף למזמין ועל כל ניסיון התקנה נוסף ישולמו לזוכה 25 ₪ (כולל מע"מ).
במהלך ההתקנה יבצע המתקין את כל הנדרש לצורך הפעלה תקינה של המערכת בהתאם לתכנון, ויבצע בדיקה כי המערכת והעמדה פועלות כשורה.
המשתמש יקבל הדרכה מלאה בתפעול המערכת עוד במעמד ההתקנה.
המתקין ישמור על פרטיות המשתמש. חל איסור מוחלט על העתקת חומר מהעמדה למדיה אחרת, למעט באישור ספציפי של המזמין. חל איסור על רישום סיסמאות המשתמש ואין לגשת לחומר שעל העמדה ללא אישור מפורש של בעל המכשיר.
מחיר השירות יכלול התקנה חוזרת של המערכת במקרים שבהם תוחלף העמדה. המחיר כולל שתי התקנות נוספות לכל 3 שנות שירות. עבור התקנה נוספת ישולמו דמי התקנה מחדש, אשר יכללו שתי התקנות נוספות וחוזר חלילה. בכל מקרה תשולם תחזוקה על שירות יחיד.
רגישות מבצעית 
הציוד יותקן באתרים פעילים ומאוכלסים של המזמין. הזוכה יביא בחשבון את כל ההשלכות והעובדות הנובעות מכך. הזוכה ידאג לכך שכל העבודות יבוצעו על ידו באופן שלא יפריע בדרך כלשהי לעבודה התקינה של עובדי המזמין, באתר בו מותקן הציוד וביתר אתריו של המזמין, בנסיבות העניין.
הזוכה יקפיד לשמור על הניקיון, למנוע הפרעות לכלל פעילויות המזמין, לשמור על הגבלות ביטחוניות מיוחדות וכולי.
הזוכה לא יהיה רשאי להשתמש בשטחים מחוץ לתחום שנמסר לו לשם ביצוע עבודתו ולשם התארגנות. כמו כן, חל איסור על גרימת רעש בלתי סביר במשך השעות שתוגדרנה כשעות הפעילות של המזמין.
לנציג המזמין זכות להורות לזוכה להרחיק כל עובד אשר לדעתו מפר את התנאים הנזכרים למעלה ולא תהיה לזוכה זכות לערער על כך.
על הזוכה להביא בחשבון את תנאי הסביבה ורגישותה של אוכלוסיית המזמין להפרעות שעשויות לנבוע מביצוע העבודה, לרבות קיום פעילויות ו/או אירועים מיוחדים העלולים לגרום להפסקת העבודות ואת כל המגבלות העשויות לחול על הזוכה מתוך כך. בכל מקרה, על הזוכה לנהוג בנדון לפי דרישות נציג המזמין אשר החלטותיו תהיינה סופיות ומכריעות. דרישות אלו יועברו לזוכה מראש ובכתב.
באתר של מזמין שבו קיימת רגישות ביטחונית מיוחדת, יחולו הגבלות שונות הן על כניסת עובדים והן ביחס להכנסת ציוד וחומרים לאתר, והעבודה בו תהיה בהתאם להנחיות המזמין. הנחיות אילו יועברו לזוכה מראש ובכתב.
מערכות פעילות הקיימות באתר יוסרו, כולן או חלקן, בהתאם להחלטת המזמין, רק לאחר הפעלת המערכות החדשות. על הזוכה לתת תשומת לב מיוחדת לנושא זה. 
באחריותו של הזוכה לתקן את כל מערכות המחשוב ורשתות התקשורת הקיימות אשר יפגעו במהלך העבודה של הזוכה ולהפעיל מידית את המערכות, וזאת ללא תשלום כלשהו.
אבטחת מידע והגנת סייבר 
כללי
רשתות המזמינים והמערכות המותקנות אצלם הינן בעלות רגישות גבוהה, הן מבחינה תפעולית והן מבחינת המידע האגור בהן, ועל כן קיום האמור בסעיף זה הינו תנאי מחייב לביצוע העבודה.
בהתאם לכך, חומרי העבודה, מסמכים, שרטוטים, חומרי הגלם, דוחות הביניים, סיכומים, תכתובת פנימית וכל מידע רלוונטי אחר, הינם בעלי רגישות אבטחתית גדולה.
לפני ביצוע העבודה, הזוכה יעביר לנציג המזמין על גבי טופס סטנדרטי את כל הפרטים האישיים של העובדים אשר יבצעו את העבודה. נציג המזמין יהיה רשאי להפנות את עובדי הספק לממונה הביטחון של המזמין לתחקיר ביטחוני. 
הזוכה מתחייב כי לא יעסיק במתן השירותים למשרד, נותני שירותים מטעמו שהופנו לקצין הביטחון ולא הורשו בידי קצין הביטחון לתת למזמין את השירותים, וכי לא יחשוף בפני אלה כל חומר הקשור לביצוע הסכם זה, בטרם עמדו בתחקיר ביטחוני והורשו בידי הקצין הביטחון לתת שירותים למשרד.
המזמין שומר לעצמו את הזכות לפסול כל אחד מנותני השירותים עקב סיבות ביטחוניות, ללא צורך בנימוק או הסבר כלשהו והחלטתו תהיה סופית ומכרעת.
עבור פעילויות מיוחדות, להן תקבע על ידי המזמין רמת סיווג גבוהה משמור, יגיש כל אחד מנותני השירותים המיועדים לתת את השירותים בפעילות זו, טרם ביצוע העבודות, טפסים, שאלונים והצהרות לפי דרישת המזמין, כשהם חתומים כנדרש ויהיה נכון לעמוד בבדיקה ביטחונית לרמת ההכשר הנדרשת.
שמירה על המידע
כאמור, גישה למידע מסווג ביטחונית תהיה אך ורק לנותני שירותים בעלי הכשר ביטחוני מתאים, אשר ניתן/הוכר על ידי הגורם הממלכתי המוסמך על פי חוק ושאושרו על ידי המזמין.
כל המידע הנוגע להתקשרות זו ייאסף ויאוחסן במערכות מאובטחות שהמזמין או עורך המכרז יאשר מראש. 
[bookmark: _Ref5271909]טיפול במסמכים מסווגים ביטחונית יבוצע אך ורק במתקנים, מחשבים ומצעי זיכרון בעלי הכשר ביטחוני מתאים, אשר ניתן/הוכר על ידי הגורם הממלכתי המוסמך על פי חוק ולאחר אישור המזמין/עורך המכרז. 
להלן עיקרי הדרישות לאבטחת מערכות הזוכה:
זיהוי משתמש ברמת שם משתמש וסיסמה.
מידור הרשאות ברמת מערכת ההפעלה, המאפשר למשתמש המורשה בלבד גישה למידע.
אמצעי הגנה מפני קוד מפגע המתעדכן תדיר.
הגנת Firewall ו-IPS בין מחשב המשתמש לרשת האינטרנט.
אמצעי הצפנת מידע במחשבים ניידים (ראה סעיף ‎4.4.10.3).
העברת מסמכים בסיווג של מעל בלמ"ס (בלתי מסווג), עבודה עליהם ואחסנתם, יבוצעו בהתאם להרשאות ולהנחיות פרטניות שעל הספק לקבל מהמזמין טרם הטיפול בהם.
הזוכה ומי מטעמו מתחייב בזה כי ישמור בסודיות מלאה ומוחלטת כל מסמך, מידע, פרטים ונתונים מכל סוג שהוא, לרבות נתונים או סודות מסחריים על אודות המזמין (להלן "המידע") שיגיעו לידיעתו במישרין או בעקיפין או יופקו על ידו עקב מתן השירותים על פי המכרז.
הזוכה ומי מטעמו מתחייב שלא לגלות במישרין או בעקיפין את המידע או כל חלק ממנו לצד שלישי כלשהו ולא לעשות בו כל שימוש במישרין או בעקיפין, אלא כנדרש לצורך ביצוע הפרויקט; הוא מתחייב לנקוט בכל אמצעי הזהירות הנדרשים כדי למנוע גישה של צד שלישי כלשהו למידע בכל צורה שבה יהיה אגור. כל חריגה מהוראה זו תתבצע אך ורק באישור מראש ובכתב של המזמין וזאת למעט מידע המצוי בנחלת הכלל או מידע שיש למסור על פי דין.
הזוכה יעביר למזמין/עורך המכרז, לפי בקשתו של האחרון, את פירוט האמצעים שינקוט כאמור לעיל. הספק מתחייב להשמיד את כל הדוחות, הרישומים, המסמכים ונתוני הביניים שנוצרו במהלך מתן השירותים, מיד עם גמר מתן השירותים ולמסור למזמין יחד עם המקור את כל ההעתקים של הדוחות והרישומים הסופיים שהופקו לשם מתן השירותים.
התחייבויות הזוכה על פי סעיף זה אינן מוגבלות בזמן, הן תנאי מחייב בתנאי מכרז זה והן מחייבות את עובדי הזוכה לסוגיהם המעורבים בפרויקט.
הזוכה יחתום על טופס הצהרת סודיות של הספק וכל עובדיו שייקחו חלק בפרויקט יחתמו על טופס הצהרת סודיות של עובד, בנוסח לפי נספח א' לחוזה המכרז.
בשעות העבודה יהיה המידע בהשגחתו של נותן השירותים המוסמך לראותו או לעסוק בו. השגחה הינה פיקוח פיזי רצוף וישיר.
בשום מקרה לא יועבר כל מידע הקשור להתקשרות זו בדואר אלקטרוני בלתי מאובטח ובתווך אשר המזמין לא אישר מראש. בכל מקרה סעיף זה לא יחול על מידע בסיווג שמור ומעלה אשר אין להעבירו בדואר אלקטרוני כלל.
כל המידע הנאסף, תוצרי הביניים והתוצרים הסופיים, יגובו באופן סדיר על מנת למנוע את אובדנם. הגיבויים יישמרו במקום נפרד מהמקור תוך שמירה על רמת אבטחה שהוגדרה במקור עבור אותו חומר.
[bookmark: _Ref5271931]על כל מחשב נייד המחזיק חומר נשוא מכרז זה להיות מוגן על ידי מערכת הצפנת דיסק (Whole Disk Encryption), המאושרת על ידי המזמין/עורך המכרז.
הדפסה, אחסון ומשלוח של החומרים שבידי הספק יהיו על פי הנחיות המזמין.
התקנות ותחזוקה
הספק ועובדיו יהיו כפופים לתנאי הביטחון הקיימים באתר העבודה ולהנחיות לפני תחילת העבודה ובמהלכה.
הספק יצהיר על שמירת סודיות (בהתאם לסעיף 28 לחוק תיקון דיני העונשין [בטחון המדינה], תשי"ז-1957) בנוגע למהות הפרויקט, ידיעות ומסמכים אשר יקבל לצורך הפרויקט ומסמכים שהספק או מורשים מטעמו ייצרו בנוגע לפרויקט (הנחיות על שיטות אבטחת מסמכים וחומר אחר יינתנו על ידי קצין הביטחון של המזמין). 
הספק יתחייב להעסקת כוח אדם וקבלני משנה אשר עברו אישור ביטחוני רלוונטי למהות הפרויקט המבוצע, על פי הנחיות קצין הביטחון, ולאי מתן גישה לאתרים שבהם יעבוד הספק ולציוד המותקן על ידו, לגורמים שאינם מוסמכים לכך, לפי הגדרת קצין ביטחון המזמין.
המזמין שומר לעצמו את הזכות לפסול כל אחד מנותני השירותים עקב סיבות ביטחוניות, ללא צורך בנימוק או הסבר כלשהו והחלטתו תהיה סופית ומכרעת.
על הספק לוודא כי לעובדיו או למי מטעמו, העוסקים בפרויקטים באתרים מסווגים, יהיה לכל הפחות את הסיווג הנדרש והמאושר על ידי קצין הביטחון של המזמין.
עם קבלת העבודה יתחייב הספק להעביר לנציג המזמין על גבי טופס סטנדרטי את כל הפרטים האישיים של עובדיו אשר יטפלו בפרויקט באופן קבוע. זאת לצורך הכנת אישורי כניסה לאתר. חובת קבלת רישיונות כניסה תחול גם על עובדים אקראיים של החברה (נהגים, סבלים וכדומה) וכן על עובדים אשר יועסקו על ידם במתן טיפול ושירות בתקופת האחריות והשירות.
כל ההגבלות יהיו תקפות לגבי קבלני משנה, עובדים ארעיים וכל נותן שירותים אחר מטעם הספק.
הספק יעמוד בלוח הזמנים לביצוע חלקו בפרויקט, וזאת ללא תלות בקבלת אישור ביטחוני לעובדים מסוימים, או בהרחקת עובדים לפני או במהלך העבודה. 
ככלל, הספק לא יורשה לבצע Remote Diagnostics, או אחזקה מרחוק. היעדר הרשאה לביצוע פעולה כאמור לא תהווה עילה בידי הספק שלא לעמוד בהתחייבות מהתחייבויותיו לפי מכרז זה. 
תיעוד 
על הזוכה לספק, ביחד עם אספקת פריט הציוד, את כל התיעוד הנלווה לציוד על כל הרכיבים הכלולים בו בהזמנה כפי שהוא מופק על ידי יצרן הציוד.
[bookmark: _Ref512163046]שירות ותחזוקה
הזוכה יספק שירותי תחזוקה למוצרים בהתאם למפורט בסעיף זה ולנדרש על ידי המזמין. הזוכה יפעל ברציפות לפתרון התקלה לשביעות רצונות המלאה של המזמין.
זמני השירות למפעילי המערכת:
[bookmark: _Toc311629398][bookmark: _Toc311629922]הזוכה יעמיד לרשות המזמין מספר טלפון אליו ניתן להתקשר בכדי לדווח על תקלות.
הזוכה יידרש לספק מוקד שירות. המוקד ייתן מענה אנושי גם מעבר לשעות העבודה וימי העבודה הרגילים, וייתן שירותיו 7 ימים בשבוע, 24 שעות ביממה בכל ימות השנה (למעט יום כיפור החל מ-3 שעות לפני מועד כניסת הצום ועד 3 שעות ממועד הפסקתו).
בימים א' - ה', בין השעות 19:00 - 07:00 יסופק מענה בעברית. מעבר לשעות אלה ניתן לספק מענה באנגלית.
זמן ההמתנה המקסימלי למענה טלפוני לא יעלה על 5 דקות.
זמן תגובה לפנייה טלפונית על ידי טכנאי שירות (שהינו אדם בעל יכולת טכנית לטיפול בתקלות מורכבות) לא יעלה על 60 דקות מרגע קבלת הפנייה במוקד.
בתקלה מערכתית המשביתה את המערכת – עבור קריאה שהתקבלה בכל שעה משעות היממה, יגיע הטכנאי בעל סיווג ביטחוני כנדרש באתר, תוך 4 שעות ממועד הקריאה, אלא אם אושר אחרת על ידי המזמין, לשיקולו הבלעדי. הטכנאי יישאר במשרדי המזמין עד לתיקון התקלה.
[bookmark: _Toc311629406][bookmark: _Toc311629930]לתקלה אחרת במערכת המרכזית או לתקלה אצל משתמש קריטי – עבור קריאה שהתקבלה עד השעה 16:00, יגיע טכנאי בעל סיווג ביטחוני כנדרש באתר, עד השעה 9:00 בבוקר שלמחרת. לקריאה שהתקבלה לאחר השעה 16:00 יגיע הטכנאי עד לשעה 14:00 ביום שלמחרת. 
לתקלת משתמש – לעבור קריאה שהגיעה ביום מסוים, יגיע טכנאי בעל סיווג ביטחוני כנדרש באתר, עד השעה 16:00 ביום העבודה השני מיום הקריאה, בתיאום מראש עם המשתמש בחלון הגעה של שעתיים (לדוגמה: לקריאה שהתקבלה ביום שני, על הטכנאי להגיע עד יום רביעי בשעה 16:00). 
זמני תגובה לפעולות יזומות:
פעילות שדרוגים יזומים קריטיים - עד 96 שעות.
קריאת שירות לשינוי תצורה בתאום מראש - עד 96 שעות.
סיוע טכני כללי – עד 96 שעות.
[bookmark: _Toc311629403][bookmark: _Toc311629927]זמני השירות למשתמשים להם נרכש שירות הטמעה ותמיכה
הזוכה יעמיד לרשות המזמין מספר טלפון אליו ניתן להתקשר בכדי לדווח על תקלות.
הזוכה יידרש לספק מוקד שירות. המוקד ייתן מענה אנושי גם מעבר לשעות העבודה וימי העבודה הרגילים, וייתן שירותיו 7 ימים בשבוע, 24 שעות ביממה בכל ימות השנה (למעט יום כיפור החל מ-3 שעות לפני מועד כניסת הצום ועד 3 שעות ממועד הפסקתו).
זמן ההמתנה המקסימלי למענה טלפוני לא יעלה על 5 דקות.
זמן תגובה לפנייה טלפונית על ידי טכנאי שירות (שהינו אדם בעל יכולת טכנית לטיפול בתקלות מורכבות) לא יעלה על 60 דקות מרגע קבלת הפנייה במוקד.
בתקלה אצל משתמש קריטי (שר, מנכ"ל, סמנכ"ל וגורמים שיוגדרו על ידי המזמין ומראש) – לקריאה שהתקבלה עד השעה 16:00 יגיע טכנאי בעל סיווג ביטחוני כנדרש באתר, עד השעה 9:00 בבוקר שלמחרת. לקריאת שהתקבלה לאחר השעה 16:00 יגיע טכנאי עד לשעה 14:00 למחרת. 
לתקלת משתמש – לקריאה שהגיע ביום מסוים, יגיע טכנאי בעל סיווג ביטחוני כנדרש באתר, עד השעה 16:00 ביום העבודה השני מיום הקריאה, בתיאום מראש עם המשתמש בחלון הגעה של שעתיים (לדוגמה: לקריאה שהתקבלה ביום שני, על הטכנאי להגיע עד יום רביעי בשעה 16:00). 
החלפת עמדה ייזומה – תוך 5 ימי עבודה מיום הקריאה בהליך תיאום כמוגדר בהתקנת עמדה.
החלפת עמדה עקב כשל או אבדן יבוצעו בהתאם למוגדר לתקלה. 
מקרים חריגים
בציוד שאירעו בו 3 תקלות מאותו סוג בתוך 120 יום רצופים, יערוך הזוכה לגביו בדיקה יסודית, ובהתאם להחלטת המזמין יחליף הזוכה את הציוד הפגום (על פי קביעת המזמין) בציוד חלופי חדש. החלפה תעשה בתיאום עם המזמין ללא תשלום ו/או תמורה כלשהי מן המזמין. 
ניטור תקלות – הציוד המסופק יהיה בעל יכולת ניטור תקלות אוטומטי, כולל ניתוב אוטומטי של התרעות על תקלות לגורמים שונים באמצעות טכנולוגיות שונות. לא יהיה ניתוב אוטומטי לזוכה ו/או לכל גורם חיצוני כלשהו, ולא תהיה גישה חיצונית של הזוכה ו/או של גורם חיצוני כלשהו למערכות המזמין, למעט במקרים מיוחדים שבהם המזמין יאשר זאת מראש ובכתב. באחריות הזוכה לשלב את הציוד המוצע והמסופק על ידו במערכות הניטור (דוגמת MOM , SMS, CA Unicenter, HP Open view וכולי) הקיימות אצל המזמין, כל עוד מערכות אלו מיצרנים מוכרים ומקובלים, וזאת בהתאם לדרישות המזמין.
עדכוני תוכנה/קושחה
[bookmark: _Toc311629374][bookmark: _Toc311629898]כחלק מהתחזוקה ובתיאום עם המזמין ובהסכמתו, הזוכה יבצע שדרוגי תוכנה וקושחה בציוד, כפי שסופקו על ידי היצרן. 
הזוכה יספק כל עדכון תוכנה כאמור, עבור תוכנה אשר נקבעה על ידי המזמין כחיונית לתפעול המערכת, ללא תשלום וכחלק מהשירותים המבוקשים.
[bookmark: _Toc311629375][bookmark: _Toc311629899]הזוכה יפרט למזמין את תהליך שדרוג התוכנות, יכין תכנית שדרוג אשר תבוצע לאחר קבלת אישור המזמין מראש ובכתב, ויבצע את השדרוג לאחר קבלת אישור המזמין, והכל כאמור ללא כל עלות נוספת.
הזוכה יבצע עדכון תוכנה/קושחה יזומים, בהתאם למפורט להלן:
פעילות שדרוגים יזומים לא קריטיים (בהתאם להגדרות היצרן) תערך במרוכז (לכל המערכות הרלוונטיות ולכל השדרוגים הנדרשים ששוחררו עד לאותו המועד) מדי חצי שנה - בתיאום מראש של עד 7 ימי עבודה, אלא אם המזמין ביקש במפורש לא לבצע עדכון זה.
פעילות שדרוגים יזומים קריטיים (בהתאם להגדרות היצרן) - יש להעביר עדכון למזמינים תוך 96 שעות מהוצאת העדכון. באם המזמין ידרוש ביצוע עדכון זה, יש לבצעו באופן מרוכז (לכל המערכות הרלוונטיות) תוך 96 שעות מבקשת המזמין.
אי עמידה במועדי העדכון כנדרש בסעיף שלעיל, תיחשב כאי מענה לזמני שירות לתקלות לעניין עמידה ברמת השירות.
המזמין יהיה רשאי לבצע עדכוני גרסאות/קושחה, על פי הוראות היצרן, בעצמו וללא פגיעה באחריות על המוצרים או על המערכת.
במקרה שבו על פי מדיניות היצרן הכתובה, התקנת עדכון נדרשת לצורך המשך מתן שירותי האחריות והתחזוקה, יפעל הזוכה בהתאם לאמור לעיל:
עובדות אלו יובהרו בכתב למזמין.
יושעו אך ורק הפעולות הכרוכות באי התקנת העדכון (לדוגמה, גם אם הגרסה לא עודכנה, הזוכה יהיה אחראי למקרים של נזק לספק כוח, ממשקים וכולי).
לאחר העדכון יושבו כלל השירותים במסגרת השירות/תחזוקה הנדרשים. 
אין האמור לעיל חל במקרים שבהם העדכון הינו בן שנה או פחות או אם למזמין אין אפשרות לשדרג גרסה מסיבות של אי תמיכת הגרסה החדשה במערכות קיימות.


ריתוק משקי
הזוכה מודע כי ייתכן שעקב הזכייה, ארגונו יוכרז כ"מפעל חיוני" לפי חוק שרות עבודה בשעת חירום, תשכ"ז-1967.
הזוכה מתחייב כי הוא ועובדיו ישתפו פעולה בכל הנדרש להשלמת תהליך ההכרזה. 
אמנת שירות ופיצויים מוסכמים
[bookmark: _Toc311629426][bookmark: _Toc311629950]אמנת השירות היא כלי בידי עורך המכרז ו/או המזמין, להגדרת מדיניות וסדרי עדיפויות לאספקה, לתחזוקה שוטפת ולפיקוח על הזוכה בקיום תנאי המכרז.
פיצויים מוסכמים:
[bookmark: _Toc311629428][bookmark: _Toc311629952]פיצויים מוסכמים – זוכה אשר לא יעמוד באיכות השירות וברמות השירות המוגדרות להלן, ישלם פיצויים מוסכמים כמפורט להלן. אין בפיצויים המפורטים בטבלה כדי למנוע מעורך המכרז הפעלת כל סנקציה אחרת כנגד הזוכה, לרבות חילוט ערבות הביצוע.
כמובהר בחוזה ההתקשרות, אין בהסכמה על פיצויים בסעיף זה כדי להשפיע על זכות עורך המכרז לכל תרופה אחרת בגין הפרת ההסכם, לרבות פיצויים בגין נזק, ובכלל זה נזקים בפועל שמעבר לפיצויים המוסכמים, אף אם נגבו בדרך של קיזוז או חילוט הערבות הבנקאית, ופיצויים מוסכמים ככל ששולמו יחשבו כתשלום על חשבון הפיצוי בגין הנזקים בפועל ככל שיוכחו.
מימוש פיצויים מוסכמים על ידי עורך המכרז ו/או המזמין – יכול ויעשה בדרך של קיזוז מחשבונית (בחתימה ואישור של מורשה חתימה מטעם המזמין) ו/או על ידי עורך המכרז מהערבות הבנקאית או בכל דרך אחרת.
במניין זמני התגובה לא יילקחו בחשבון עיכובים אשר נגרמו על ידי המזמין או מי מטעמו, המתנה לליווי ביטחוני בשירות באזורי איו"ש (יהודה ושומרון) ומצבי חירום/אסון באם יוכרזו כחוק.
להלן פירוט הפיצויים המוסכמים:
	הנושא
	תיאור החריגה
	פיצוי מוסכם

	אי עמידה בהתחייבות הספק להחלפת ציוד מקולקל לציוד חליפי חדש
	כל חריגה 
	150 ₪ על כל יום חריגה עד להחלפת הציוד

	אי עמידה בזמני תגובה לפנייה טלפונית 

	אי מתן מענה של 90% מהשיחות תוך 300 שניות

	מספר השיחות שחרגו מהזמן המוגדר כפול 150 ₪. על פי הדוחות החודשיים ורישומי המזמין.

	אי עמידה בזמני אספקה

	כל חריגה
	0.2% מעלות ההזמנה בגין כל יום פיגור עד היום החמישי, ו-1% מעלות ההזמנה מהיום השישי ואילך, בהתאם לתלונות מתועדות של המזמין.

	אי עמידה בזמני תגובה לתקלה בשירות 7x24 

	כל חריגה
	50 שקלים עבור כל שעת איחור או חלקה בעבור השעתיים הראשונות ו-250 ₪ בגין כל שעת איחור החל מהשעה השלישית, עבור כל ציוד, בהתאם לתלונות מתועדות של המזמין.

	אי עמידה בזמני תגובה לתקלה בשירות NBD 
	כל חריגה
	1000 ₪ בגין כל יום או חלקו בו המערכת מושבתת.

	אי עמידה בזמנים לפעילות שדרוגים יזומים – לא קריטיים
	כל חריגה
	150 ₪ על כל שבוע, החל משבוע האיחור ה-5.

	אי עמידה בזמנים לפעילות שדרוגים יזומים – קריטיים 
	כל חריגה
	50 שקלים עבור הימים הראשון עד השלישי, 500 ₪ על כל יום נוסף.

	החלפת עובד של המציע בעובד שאינו עומד בתנאי הסף 
	כל חריגה
	1,000 ₪ בגין כל יום של עבודת המחליף.

	אספקת מוצר שלא מהרשימה המאושרת על ידי עורך המכרז
	כל חריגה
	כפל המחיר ששולם בעבור כל מוצר


[bookmark: _ממשק_משתמש__M_]
ספק זוכה אשר לא יעמוד בדרישות המפורטות בסעיף ‎5 (לדוגמה: לא יהיה זמין לקריאות שירות בחלון הזמן הנדרש, לא יעמוד בזמני התגובה, לא יספק ציוד חלופי מתאים וכדומה), יתנהג שלא בדרך מקובלת או לא יעמוד במי מהתחייבויותיו במסגרת המכרז או חוזה ההתקשרות, או יפר את אמנת השירות כמפורט בטבלה, עורך המכרז יהיה רשאי להחליף את הספק הזוכה, ולשכור את שירותיו של ספק רשום/זוכה אחר לצורך תחזוקת הציוד שנרכש על פי המכרז. עורך המכרז יהיה ראשי לחלט את הערבות הבנקאית של הספק הזוכה, ולממש כל זכות המוקנית לו.
[bookmark: _Ref533314890]

עלויות
להלן פירוט מחירי המוצרים והשירותים:
[bookmark: _Ref206316180][bookmark: _Ref531254089]מחירים למוצרים ושירותים אצל הזוכה הראשי (הזוכה: חברת טלדור תקשורת בע"מ):
[bookmark: _Ref512163173][bookmark: _Ref280095546]מוצרים:
	#
	שם המוצר/שירות באנגלית
	הסבר על המוצר בעברית
	מק"ט יצרן
	מחיר המוצר או השירות כולל שנת תחזוקה ראשונה
(בדולר ארה"ב)
	מחיר לשנת תחזוקה נוספת
(בדולר ארה"ב)

	1. 
	Trend Micro OfficeScan XG Corporate Edition
	רכיב להגנת עמדות קצה ושרתים בפני איומים מסוג וירוס, רוגלות, כופרות, סוסט"ר, הורדות וקישורים זדוניים.
	ENOTWWEAXLIULN
	1.57
	0.23

	2. 
	Trend Micro OfficeScan Data Protection Module
	רכיב אשר מרחיב יכולת בקרת התקנים ו-DLP.
	DLDLMMMXXLIULN
	0.90
	0.14

	3. 
	Trend Micro Vulnerability Protection
	רכיב HIPS ו-Virtual Patching.
	EI3BWWM2XLIULN
	0.84
	0.13

	4. 
	Trend Micro Endpoint Encryption
	רכיב הצפנת דיסקים, תיקיות, קבצים והתקנים נתיקים.
	EIEYWWM5XLIULN
	2.02
	0.30

	5. 
	Trend Micro Endpoint Application Control
	רכיב עבור בקרת יישומים בעמדות קצה.
	EIAMWWM1XLIULN
	1.43
	0.21

	6. 
	Trend Micro Mobile Security
	רכיב להגנת פלטפורמות MOBILE מסוג IOS ו-ANDROID.
	MSDZMMM9XLIULN
	1.43
	0.21

	7. 
	Trend Micro Server Protect for Linux
	רכיב ANTIMALWARE עבור הגנת שרתי LINUX.
	SPZZSSM6SLIULN
	1.57
	0.23

	8. 
	Trend Micro ScanMail For Exchange
	רכיב להגנת שרתי Microsoft Exchange - כולל antimalware, antispam, DLP, חסימת צרופות ו- content filtering. 
מוצר מסוגל להעביר קבצים ל - sandbox.
	SSEXWWEBXLIULN
	1.29
	0.19

	9. 
	Trend Micro Deep Security - Anti-malware per server
	רכיב להגנת שרתים אשר כוללת מודולים אופציונליים ל- Application Control, Antimalware, IPS, FW,  ו- Integrity Monitoring אשר גם מופעלים בצורת "חסר סוכן".
	DX3TMMMAXLIELN
	4.18
	0.63

	10. 
	Trend Micro Deep Security - Network per server
	רכיב להגנת שרתים אשר כוללת מודולים אופציונליים ל - Application Control, Antimalware, IPS, FW,  ו - Integrity Monitoring אשר גם מופעלים בצורת "חסר סוכן".
	DX3CMMMAXLIELN
	9.74
	1.46

	11. 
	Trend Micro Deep Security - Anti-malware per CPU
	רכיב להגנת שרתים אשר כוללת מודולים אופציונליים ל - Application Control, Antimalware, IPS, FW,  ו - Integrity Monitoring אשר גם מופעלים בצורת "חסר סוכן".
	DX3TMMM9SLICLN
	33.41
	5.01

	12. 
	Trend Micro Deep Security -network per CPU
	רכיב להגנת שרתים אשר כוללת מודולים אופציונליים ל - Application Control, Antimalware, IPS, FW,  ו - Integrity Monitoring אשר גם מופעלים בצורת "חסר סוכן".
	DX3CMMM9SLICLN
	77.95
	11.69

	13. 
	PortalProtect 2.x with DLP for Share-Point: New
	רכיב להגנת תוכן בשרתי Microsoft SharePoint מכיל מודולים - DLP, שירות מוניטין עבור קישורי WEB, ניהול תוכן ותמיכה ב - RBS.
	PTPSWWE2XLIULN
	0.99
	0.15

	14. 
	Trend Micro Control Manager
	רכיב לניהול מרכזי של מוצרי Trend Micro. מוצר מאפשר ניהול מדיניות אבטחה, שליטה בתהליכי העדכון, חיווי ודיווח.
	TMVEWWM6XLIULN
	0.21
	0.03

	15. 
	Deep Security - Enterprise - per CPU (Socket): New
	פלטפורמת הגנה נגד תוכנות זדוניות  – אנטי וירוס, חומת אש, DPI, ניטור אינטגרטי, בדיקת לוגים ניהול והצפנה - חישוב לפי מעבדים בלבד.
	DX3AMMMAXLICLN
	156.80

	23.52


	16. 
	Deep Security - Enterprise - per Server (VM): New
	פלטפורמת הגנה נגד תוכנות זדוניות  – אנטי וירוס, חומת אש, DPI, ניטור אינטגרטי, בדיקת לוגים ניהול והצפנה - חישוב לפי שרתים וירטואליים בלבד.
	DX3AMMMAXLIELN

	19.60

	2.94


	17. 
	Deep Security - System Security - per CPU (Socket): New

	פלטפורמת הגנה נגד תוכנות זדוניות – ניטור אינטגרטי – חישוב לפי מעבדים בלבד.

	DX3QMMMASLICLN

	78.40

	11.76


	18. 
	Deep Security - System Security - per Server (VM): New

	פלטפורמת הגנה נגד תוכנות זדוניות – ניטור אינטגרטי – חישוב לפי שרתים וירטואליים בלבד.

	DX3QMMMASLIELN

	9.80

	1.47


	19. 
	InterScan Messaging Virtual Appliance v9.x:New

	מייל ריליי מאובטח כולל חיבור לסנדבוקס – חישוב לפי משתמשים.

	IMZZVSM9XLIULN

	1.35

	0.20


	20. 
	InterScan WebSecurity Virtual Appliance v6.x: New
	פרוקסי לגלישה מאובטחת כולל אפשרות חיבור לסנדבוקס - חישוב לפי משתמשים.

	IHHTVSE6XLIULN

	1.13

	0.17


	21. 
	ServerProtect for Storage - per TB: New

	אנטי וירוס למערכות אחסון - חישוב לפי נפח בלבד.

	SPZZSSM6SLISLN

	28.00

	4.20


	22. 
	ServerProtect for Storage - per User: New
	אנטי וירוס למערכות אחסון - חישוב לפי משתמשים בלבד.

	SPZZSSM6SLIULN

	0.99

	0.15



[bookmark: _Ref530924045]

[bookmark: _Ref531255276]מוצרים  נוספים (יש לקבל את אישור עורך המכרז לפני הזמנת מוצרים אלו):
	#
	שם המוצר/שירות באנגלית
	הסבר על המוצר בעברית
	מק"ט יצרן
	מחיר המוצר או השירות כולל שנת תחזוקה ראשונה
(בדולר ארה"ב)
	מחיר לשנת תחזוקה נוספת
(בדולר ארה"ב)

	1. 
	Deep Discovery Inspector (500 Mbps)
	רכיב Sandbox חומרתי המיועד לאיתור וירוסים ונוזקות ידועים/לא ידועים והתקפות מתקדמות ברשת בקצב תעבורה של 500Mbps.
	DDZZZBE3XLIAPN
	 45,500 
	 8,190 

	2. 
	Deep Discovery Inspector(1 Gbps)
	רכיב Sandbox חומרתי המיועד לאיתור וירוסים ונוזקות ידועים/לא ידועים והתקפות מתקדמות ברשת בקצב תעבורה של 1Gbps.
	DDZZZAE3XLIAPN
	 65,500
	 11,790 

	3. 
	Deep Discovery Inspector (4 Gbps)
	רכיב Sandbox חומרתי המיועד לאיתור וירוסים ונוזקות ידועים/לא ידועים והתקפות מתקדמות ברשת בקצב תעבורה של 1Gbps.
	DDZZZGE3XLIAPN
	 148,750 
	 26,775 

	4. 
	Deep Discovery Inspector (4 Gbps)
	מק"ט לשדרוג רכיב Sandbox חומרתי בקצב תעבורה של 1 Gbps לקצב תעבורה של 4 Gbps. 
	DDZZZGE3XLIAPC
	75,312.5
	

	5. 
	Deep Discovery Email Inspector 9100
	רכיב חומרתי לסינון דוא"ל ולחסימת נוזקות מכל סוג בדוא"ל.
	DEZAZAE2XLIULN
	 11,250 
	כולל 3 שנות תחזוקה

	6. 
	Deep Discovery Email Inspector SW
	רישוי לפי משתמש לחסימת נוזקות בדוא"ל.
	DEZAZAE2XLIULN
	 30.50 
	 5.49 

	7. 
	Deep Discovery Analyzer HW+SW Appliance
	Sandbox להרצת קבצים לאיתור וירוסים ונוזקות לא ידועים, חתימתם ועדכון כל תחנות ושרתי הארגון המוגנים על ידי Trend Micro.
	ADAXZZE5XLIAPN
	 45,500 
	 8,190 

	8. 
	Trend Micro Apex One Endpoint Sensor
	פלטפורמה אוטומטית מתקדמת לניטור מתמשך, גילוי והגנה מפני מתקפות זדוניות, הכוללת יכולות תחקור וניתוח התנהגות. חישוב לפי עמדה.
	SKDAZZMXXLIULN
	15.13
	חידוש הרישוי יהיה באותו תעריף מדי שנה


[bookmark: _Ref4938069]
[bookmark: _Ref111468705]שירותים:
	#
	השירות
	מחיר השירות 
(בש"ח)

	1. 
	עלות התקנת מערכת On-Premise כמפורט בסעיף ‎4.4.6
	2,200 ₪

	2. 
	עלות "הטמעה מלאה" כמפורט בסעיף ‎4.4.7
	5.5 ₪

	3. 
	עלות שעת הטמעת מערכת עבור עבודות שאינן כלולות בסעיפים ‎1 ו-‎2 בטבלה זו. 
	160.2 ₪




[bookmark: _Ref531254108]

המחירים למוצרים ושירותים אצל הזוכה המשני (הזוכה: חברת בזק בינלאומי בע"מ):
[bookmark: _Ref512163202]מוצרים:
	#
	שם המוצר/שירות באנגלית
	הסבר על המוצר בעברית
	מק"ט יצרן
	מחיר המוצר או השירות כולל שנת תחזוקה ראשונה
(בדולר ארה"ב)
	מחיר לשנת תחזוקה נוספת
(בדולר ארה"ב)

	1. 
	MVISION Protect Standard

	חבילת הגנת  End Point הכוללת  רישוי לAnti-Malware למערכות Windows / Linux / Mac, להגנה מפני נוזקות  Zero-Day / וירוסים / רוגלות / כופרות, בנוסף החבילה כוללת  פתרון לבקרת התקנים.
רישוי לפי משתמש (עד ל-5 מכשירים למשתמש)
מחליף את המק"טים הבאים: 
ETPCDE-AA, EPACDE-AA, ETDCDE-AA, HIDCDE-AA
	MV1DEE-AA

	2.78

	2.78


	2. 
	MVISION Protect Plus

	חבילת הגנת  End Point הכוללת  רישוי לAnti-Malware למערכות Windows / Linux / Mac, להגנה מפני נוזקות  Zero-Day/ וירוסים / רוגלות / כופרות, בנוסף החבילה כוללת פתרון לבקרת התקנים, Application Control (Solidcore), פתרון הגנה מפני איומי סייבר עבור טלפונים ניידים וטבלטים, רישוי לפי משתמש (עד ל5- מכשירים למשתמש)
מחליף את המק"טים הבאים- CTPCDE-AA, TIECDE-AA, HIDCDE-AA

	MV2DEE-AA

	3.88

	3.88


	3. 
	McAfee Endpoint Threat Protection
	רכיב להגנת עמדות קצה, שרתים, שרתי לינוקס ושרתי מייל בפני איומים מסוג וירוס, רוגלות, כופרות, סוסט"ר, הורדות, קישורים זדוניים, FW לדסקטופ, סינון אתרים ובקרת התקנים.
לא ניתן לרכוש רישוי חדש של מק"ט זה. קיים מק"ט מחליף לצורך חידוש רישוי קיים בלבד – CEBAJE.

	ETPCDE-AA
	
	0.46

	4. 
	McAfee MOVE AntiVirus for Virtual Servers
	רכיב אבטחת וירטואליזציה.
כולל סוכן לVMWare, Citrix ו- HyperV.
חסר סוכן לVMWare.
	MOVCKE-AT
	5.46
	0.82

	5. 
	McAfee Security for Microsoft SharePoint
	רכיב להגנת תוכן בשרתי Microsoft SharePoint המכיל יכולות מקיפות להגנה מפני וירוסים ויכולת ניהול תוכן.
	PSMCDE-AA
	1.55
	0.23

	6. 
	MFE Complete EP Threat Protect P:1BZ[P+]
	חבילת הגנת  End Point הכוללת אנטי וירוס, אבטחת נתיקים, חומת אש, HIPS, SOLIDCORE. חישוב לפי עמדה.
לא ניתן לרכוש רישוי חדש של מק"ט זה. קיים מק"ט מחליף לצורך חידוש רישוי קיים בלבד –CEBAJE.
	CTPCDE-AA

	
	1.15


	7. 
	MFE Endpoint Protection - Adv P:1 BZ[P+]
	חבילת הגנת  End Point הכוללת אנטי וירוס, אבטחת נתיקים, חומת אש, HIPS, ו -Policy Auditor לבדיקת תקינות מדדי אבטחת המידע על תחנות הקצה. חישוב לפי עמדה. 
לא ניתן לרכוש רישוי חדש של מק"ט זה. קיים מק"ט מחליף לצורך חידוש רישוי קיים בלבד – CEBAJE.

	EPACDE-AA

	
	0.95


	8. 
	MFE Complete EP Protect Bus P:1 BZ [P+]
	חבילת הגנת  End Point הכוללת אנטי וירוס, אבטחת נתיקים, חומת אש, HIPS, הצפנת ניידים. חישוב לפי עמדה
	CEBCDE
	9.95

	1.49


	9. 
	MFE EP Threat Def and Resp P:1 BZ[P+]
	פלטפורמת הגנה נגד תוכנות זדוניות ללא חתימה, כמו גם יכולות מערכת תחקור לשרתים ותחנות קצה עם יכולת תגובה לחתימה ויצירת מערכת מודיעינית מקומית. חישוב לפי עמדה.
	EDRCDE-AA
	4.75

	0.71


	10. 
	MFE HIP for Desktops P:1 BZ [P+]
	יכולות IPS על תחנת הקצה. חישוב לפי עמדה.
לא ניתן לרכוש רישוי חדש של מק"ט זה. קיים מק"ט מחליף לצורך חידוש רישוי קיים בלבד – CEBAJE.
	HIDCDE-AA

	
	0.28


	11. 
	MFE Integrity Cntrl Devices P:1 BZ [P+]
	פתרון הכולל בתוכו יכולות CHANGE CONTROL; כמו גם APP CONTROL, נותן מענה למערכת FIM. חישוב לפי עמדה.
	ICDCKE-AA

	18.35

	2.75


	12. 
	MFE Change Control for PCs P:1BZ [P+]
	מערכת לבקרת ניטור ושינויי קבצים. חישוב לפי עמדה.
	CCDCKE-AA
	13.65

	2.05


	13. 
	MFE Datacenter Sec Suite DbaseP:1BZ [P+]
	מערכת הגנה על בסיסי נתונים הכוללת יכולות VIRTUAL PATCHING. תמחור לפי DB INSTANCE.
	DCDCKE-AA
	561.29

	84.19


	14. 
	MFE MOVE AV for Virtual DsktopsP:1BZ[P+]
	אנטי וירוס ייעודי לשרתי VDI. חישוב לפי OS INSTANCE.

	MOVCDE-AA
	1.90

	0.28


	15. 
	MFE MOVE AV for Virtual Servers OS P:1BZ
	אנטי וירוס ייעודי לשרתים וירטואליים. חישוב לפי OS INSTANCE.

	MOVCKE-AT
	5.46

	0.82


	16. 
	MFE VirusScan for Storage P:1 BZ
	אנטי וירוס לסביבת Storage. חישוב לפי שרת סריקה.

	NAPCKE-AB

	272.73

	40.91


	17. 
	MFE Policy Auditor Svr P:1 BZ [P+]
	מערכת בדיקת מדדי תקינות אבטחת המידע לשרתים (יושבת עם האנטי וירוס). חישוב לפי שרת.
	PASCDE-AB
	34.17

	5.13


	18. 
	MFE Change Control Servers P:1BZ [P+]
	מערכת לבקרת ניטור ושינוי על שרתי קבצים. חישוב לפי שרת.

	CHSCKE-AB
	59.79

	8.97


	19. 
	MFE App Control Servers P:1BZ [P+]
	מערכת הקשחה ו- Whitelist לשרתים. חישוב לפי שרת.

	ACSCKE-AB
	43.68

	6.55


	20. 
	MFE Policy Auditor Desktops P:1BZ [P+]
	מערכת בדיקת מדדי תקינות אבטחת מידע לתחנות קצה. חישוב לפי עמדה.

	HPDCDE-AA
	1.24

	0.19


	21. 
	MFE Web Security P:1 BZ
	מערכת לבקרה והגנה על ICAP, גלישה, סריקת קבצים המגיעים לארגון מבחוץ, אנטי וירוס וסריקת SSL. חישוב לפי משתמש.

	WSGCKE-AA

	3.68

	0.55


	22. 
	MFE Event Reporter VM 25 P:1BZ
	מערכת ניטור Enterprise Security Manager  למערכות מקאפי בלבד המאפשרת ניהול אחיד עם התראות וקורלציות ייעודיות הכוללות יכולת תגובה (חתימת קבצים, חסימת IPs וכו'). חישוב לפי שרת ESX.
	ER2CKE-AA
	535.23

	80.28


	23. 
	MFE Data Loss Prvtn Endpoint P:1BZ[P+]
	רכיב הגנה למניעת זליגת מידע מתחנות הקצה במגוון ערוצים, כגון: Network share, Cloud Storage, DOK, Web mail ועוד.
	DLPCDE-AA
	5.2
	0.78

	24. 
	SWG Anti-Malware Add-On

	מנוע אמולציה מגובה למידת מכונה המספק זיהוי התנהגותי והגנת Zero-Day לפתרון הWeb Gateway-
. חישוב לפי משתמש.

מחליף את מק"ט WAMCKE-AA.

	GAMECE-AA

	1.08

	1.08


	25. 
	MVISION TIE

	מערכת Threat Intelligence Exchange  לשימוש מודיעין מקומי, החלפת מידע בין רכיבים שונים ולחסימת קבצים ייעודיים.
רישוי לפי משתמש (עד 5 מכשירים למשתמש)
מחליף את מק"ט TIECDE-AA.
	MVTECE-AA

	1.10

	1.10



[bookmark: _Ref5271128][bookmark: _Ref530924059][bookmark: _Ref111468636]מוצרים  נוספים (יש לקבל את אישור עורך המכרז לפני הזמנת מוצרים אלו):
	#
	שם המוצר/שירות באנגלית
	הסבר על המוצר בעברית
	מק"ט יצרן
	מחיר המוצר או השירות כולל שנת תחזוקה ראשונה
(בדולר ארה"ב)
	מחיר לשנת תחזוקה נוספת
(בדולר ארה"ב)

	1. 
	MFE Adv Threat Def 3200 Standard HW
	Sandbox – מערכת לזיהוי קבצים חשודים במייל, גלישה, ואחסון מקומי שאינם חתומים, ע"י הרצת הקבצים במכונות וירטואליות שמדמות את סביבת הלקוח.

	ATD-3200A+ATD3200GLARMAA
	 51,594.55 
	8,808.35

	2. 
	MFE Adv Threat Def 6200 Standard HW
	Sandbox – מערכת לזיהוי קבצים חשודים במייל, גלישה, ואחסון מקומי שאינם חתומים, ע"י הרצת הקבצים במכונות וירטואליות שמדמות את סביבת הלקוח.

	ATD-6200A+ATD6200GLARMAA
	 92,909.63 
	15,935.92

	3. 
	MVISION EDR

	פלטפורמת הגנה נגד תוכנות זדוניות ללא חתימה, כמו גם יכולות מערכת תחקור לשרתים ותחנות קצה עם יכולת תגובה. 
רישוי לפי משתמש (עד ל-5 מכשירים למשתמש).

	MV4DEE-AA
	                                                               8.29 

	                                                                   8.29 




[bookmark: _Ref4938097]שירותים:
	#
	השירות
	מחיר השירות 
(בש"ח)

	1. 
	עלות התקנת מערכת On-Premise כמפורט בסעיף ‎4.4.6.
	10,000 ₪

	2. 
	עלות "הטמעה מלאה" כמפורט בסעיף ‎4.4.7.
	5.0 ₪

	3. 
	עלות שעת הטמעת מערכת עבור עבודות שאינן כלולות בסעיפים 1 ו-2 בטבלה זו. 
	180 ₪



[bookmark: _Toc171667610][bookmark: _Toc135452358][bookmark: _Toc140379510]כל המחירים הנקובים בטבלת העלויות הינם סופיים וכוללים את כל מרכיבי העלות למעט מס ערך מוסף.
במקרים שבהם תידרש על ידי המשרד המזמין רכישת מוצר אחר מהמוצרים המתוארים בסעיפים - ‎6.1.1 או ‎6.2.1 שלעיל, ואשר מצוי בתחום מוצרי אבטחה לעמדות קצה ושרתים או רכיבי שירות, יפנה המשרד המזמין לאיש הקשר במינהל הרכש הממשלתי, כמפורט בסעיף ‎9 שלהלן. 
[bookmark: _Ref533314906]תשלום התמורה
ההזמנה, עבור המוצרים, תצא לזוכה על ידי המזמין בשקלים, על פי שער הדולר הידוע ביום הוצאת ההזמנה.
המזמין ישלם את התמורה בשקלים חדשים, בהתאם לשער היציג של הדולר, כפי שפורסם על ידי בנק ישראל והתקף ליום הוצאת החשבונית.
התמורה תשולם ביום אספקת המוצר בתוספת מס ערך מוסף. התשלום יבוצע בהתאם להוראות תכ"ם, "ביצוע תקציב", פרק 1, וזאת לאחר שקיבל מן הזוכה חשבונית מס כחוק ותעודת משלוח הנושאת את חתימת מקבל הטובין, והמאשרת את קבלת הטובין בהתאם לתנאי ההסכם ולשביעות רצונו של המזמין. 
[bookmark: _Toc360620738][bookmark: _Toc361210777][bookmark: _Toc372891850][bookmark: _Toc41012247][bookmark: _Toc78123000][bookmark: _Toc78167929][bookmark: _Toc135452363][bookmark: _Toc140379515][bookmark: _Toc171667595]ביצוע התשלום יהיה בדרך של זיכוי חשבון הבנק של הזוכה. 
פרטי הזוכים ונציגיהם 
[bookmark: _Ref531254141]זוכה ראשי - טלדור תקשורת בע"מ. פרטי החברה:
עוסק מורשה: 557402682.
כתובת: הרוקמים 26, חולון.
טלפון: 03-9298928.
פקס: 03-9211004.
פרטי הבנק: בנק לאומי (10), מספר סניף: 800.
מס' חשבון: 366700/95.
איש קשר: רון אלחדיף.
טלפון: 03-9295964.
נייד: 050-5218899.
דוא"ל: RonA@taldor.co.il.
איש קשר מחליף: חני שאול.
טלפון: 03-9298975.
נייד: 050-5218899.
דוא"ל: hanis@taldor.co.il.
כתובת האתר וכתובת היצרן להורדת עדכונים וכל הנדרש ברמת מזמין או נציגו:
אתר חברת Trend-Micro. 
אתר חברת Taldor.
[bookmark: _Ref111468036]

[bookmark: _Ref111469520]זוכה משני: בזק בינלאומי בע"מ. פרטי החברה:
עוסק מורשה:  512133729.
כתובת: השחם 40 פ"ת 49170.
טלפון: 03-9203008 או 5514*.
פקס: 03-9256596.
פרטי הבנק: בנק לאומי (10), מספר סניף: 800.
מס' חשבון: 472000/30.
[bookmark: _Ref56932954]איש קשר: אלעד רוטרו.
טלפון נייד: 050-6014583.
דוא"ל: eladr@bezeqint.co.il. 
[bookmark: _Ref56932963]איש קשר מחליף: נועם יעקוב.
טלפון נייד: 050-2147063.
דוא"ל: noamj@bezeqint.co.il.
כתובת האתר וכתובת היצרן להורדת עדכונים וכל הנדרש ברמת מזמין או נציגו:
אתר חברת McAfee. 
אתר חברת בזק בינלאומי.
[bookmark: _Ref206316003]אשת הקשר במינהל הרכש הממשלתי
אשת הקשר לכל שאלה/הבהרה הקשורה למימוש המכרז היא גב' דניאל בן חמו, אליה ניתן לפנות באמצעות מערכת ניהול קשרי הלקוחות של מינהל הרכש הממשלתי.
נספחים
נספח א – הגדרות.
נספח ב – טבלת הארכות תוקף.
נספח ג – טבלת שינויים שבוצעו בהודעה.
[bookmark: נספח_א]נספח א
הגדרות

1. זוכה – ספק שהוכרז על ידי ועדת המכרזים כזוכה בשלב התיחור הדינאמי המקוון עבור תיחור מסוים.
2. זוכה משני – זוכה שרשאי לספק אך ורק מוצרי הגנה לשרתים למזמינים שיחליטו להקים שני קווי הגנה, וזאת לאחר שירכשו את מוצרי ההגנה לתחנות מהזוכה הראשי.
3. זוכה ראשי – זוכה שרשאי לספק את כל קו המוצרים והשירותים הכלולים בתיחור זה.
4. טכנאי בכיר – טכנאי שירות בעל ניסיון של 5 שנים ומעלה ובעל הסמכה רשמית מיצרן הציוד אשר לו הוא נותן את השירות.
5. טכנאי מומחה – טכנאי שירות בעל ניסיון של 3 שנים ומעלה ובעל הסמכה רשימת מיצרן הציוד אשר לו הוא נותן את השירות.
6. טכנאי מוסמך יצרן – טכנאי שירות שהוסמך על ידיי יצרן הציוד כטכנאי מומחה לטיפול בציוד היצרן.
7. משרד/משרד ממשלתי – משרדי הממשלה ויחידות הסמך.
8. מזמין – משרד ממשלתי, יחידת סמך או גוף נלווה הרוכשים מוצרים ושירותים על פי תוצאות מכרז זה.
9. קריאת שירות – קריאה של המזמין בבקשה לקבלת שירותים.
10. שירותי אחזקה – שירות אשר במסגרתו מבצע הזוכה את כל הנדרש לתפעולן התקין של המערכות עבורן נרכש השירות.


[bookmark: נספח_ב]נספח ב
 טבלת הארכות תוקף

	תאריך תחילת תוקף מקורי: 
	01.09.2017

	תאריך תום תוקף מקורי: 
	31.08.2020

	
	
	
	

	מספר הארכת תוקף
	תאריך פרסום הארכת תוקף
	תאריך תום תוקף חדש
	סעיפים מושפעים

	1
	22.06.2020
	31.08.2022
	1.8

	2
	18.08.2022
	31.08.2023
	‎‎1.8

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	





[bookmark: נספח_ג]נספח ג
טבלת שינויים שבוצעו בהודעה

	טבלת שינויים

	מהדורה
	תאריך פרסום
	סעיף/ים מושפע/ים
	תיאור השינוי / נימוקים

	5
	26.11.2020
	‎8.2.7, ‎8.2.8
	שינוי פרטי אנשי הקשר

	6
	18.08.2022
	כל ההודעה
	שינוי תצורה וניסוח

	
	
	‎1.8
	הארכת תקופת הרכש

	
	
	‎3.4
	עדכון כתובת הדואר האלקטרוני של עורך המכרז

	
	
	‎6.2.1, ‎6.2.2
	עדכון מוצרים ושירותים של הזוכה המשני (חברת בזק בינלאומי בע"מ) 

	
	
	‎‎8.2‎
	עדכון אנשי הקשר של הזוכה המשני

	
	
	‎9
	עדכון אשת הקשר מטעם מינהל הרכש הממשלתי
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