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 בקשת תחקור 

 שלום רב, 
נראה כי , info@goldener-adler-wattens[.]atמאת עבור מייל הפישינג שנשלח אליכם בהמשך לבקשת התחקור 

 :מדובר בתקיפה רחבה כנגד מספר אירגונים כאשר חלקם מישראל, להלן מתואר מתווה התקיפה המפורט

 תחקור: 

 .DocuSign-להלן דוגמה לאחד מקבצי הפישינג שנשלחו לאירגונים בישראל, קובץ המייל מתחזה ל

 

 המתחזה לשירות חתימה על קובץ.  DocuSignהמייל שמתקבל מכיל תמונה עם הכיתוב  

נלחץ וזאת באמצעות הדומיין   URL-בעת לחיצה על הקישור התוקף מקבל התרעה על כך שה
apiservices[.]krxd[.]net/click_track. לחיצה על קישור. פרלספק סטטיסטיקות  מדובר בדומיין שמטרתו 

 
 . krxd[.]net-לגבי השימוש בהמסביר  1zendexצילום מסך מתוך האתר  

 על מנת להימנע מגילוי כזדוני. ככל הנראה וזאת  Redirectלאחר מכן מועברים לדף המבצע  

 
 .insidecommerce[.]sa[.]comהינו  Redirect-הדומיין המבצע את ה

אלף( ולכן נראה כי   5-רבים )מעל ל Subdomainמנועי אנטיוירוס, מדובר בדומיין המכיל  5הדמיין מזוהה כזדוני על יד 
 Dyn dns (Dynamic DNS .)דומיין זה הינו שירות של 

 
1 https://konsole.zendesk.com/hc/en-us/articles/115003409888-Using-Event-Trackers-to-Capture-Email-
Opens-and-Clicks 
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כאשר  sa[.]comשל  דומייניםתת ה מספר . כתובת זו מכיל179[.]69[.]241[.]162אליה הדומיין מצביע היא  IP-כתובת ה
 מקוטלג כפישינג.  PassiveTotalעל פי  מהם חלק גדול

 

 של פישינג.  Redirect-כ VirusTotalכתובת זו מזוהה בקהילה של 

 

 . lmogin[.]restmaker[.]xyzמועברים לדומיין הבא המשמש בהתקפה:  Redirect-לאחר ה
 זיהויים( ונראה כי הוקם לראשונה לפני כשבוע.  0) VirusTotal-הדומיין אינו מזוהה כזדוני כלל ב 

 אך, בעת גלישה לדומיין מקבלים התרעה מהדפדפן על כך שמדובר בדומיין זדוני. 

 

 .Office365הדף המוצג בסוף המתווה המוזכר לעיל הינו של 
ככל הנראה כלפיהן בוצע פישינג מראה מגוון סריקות של חברות ש  VirusTotal- ב restmaker[.]xyzבדיקה של הדומיין 

 זהה.
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הראת כי ישנם סריקות רבות גם כן עבור חברות רבות שככל הנראה  URLSCAN- ב restmaker[.]xyzסריקה של הדומיין  
 . )חלקם מישראל(הותקפו באותו מתווה

 

 goldener-adler-wattens[.]atהינו   מספר רב של אירגונים בארץ ובחו"לכנגד פישינג הדומיין ממנו נשלח המייל 
 שככל הנראה נפרץ בידי התוקף.  Hotel Adler Betrieb  מדובר באתר של מלון
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