גאנט
מועד ההרצאה המתוכננת – 8 בדצמבר 2020 (כ"ב כסלו תשפ"א) – 8 שבועות מהיום.
· 24 בנובמבר (שבועיים לפני ההרצאה) - סיום הכנת טיוטת הרצאה (לצרכי תיאום עם מקבילים והיערכות). 
· 17-24 בנובמבר (שבוע לפני כן) - תכלול החלקים להרצאה אחת.
· 27 באוקטובר עד 17 בנובמבר (שלושה שבועות לפני כן) - כתיבת חמשת חלקי ההרצאה.
· 13 עד 27 באוקטובר (שבועיים לפני כן) - בחינת אינטרסים, החלטה על מה לכתוב וכתיבת נקודות להרצאה.
בכל אחד מהנושאים שייבחנו – נכון למפות מה נכתב בעניין על ידי המדינות השונות, כרפרנס רלוונטי להתייחסות. בחלק מהסוגיות הדבר נעשה בעבר ומצריך עדכון.
ראשי פרקים להרצאה:
1. היבטי המשפט הבין-לאומי בסייבר - כללי (עמוד ורבע) [בהובלת משרד המשפטים. דבל"א יעבירו הצעות / נקודות]: מרחב יחסית חדש; הסכמה יחסית רחבה שהמשפט הבין-לאומי חל, הכרנו בכך כבר בעבר; השאלה מה בדיוק ואיך – בהתחשב במאפיינים הייחודים למרחב זה. בהקשר זה בחינת תחולת כללים קונקרטיים בסייבר צריכה להיות פרטנית + חשוב נדרש לבחון את עמדתם של המדינות בעניין (לאור העובדה שכלל מנהגי יכול להתקיים רק בהתקיים פרקטיקה מדינתית + Opinio juris). להלן נתייחס לדוגמאות שונות לעניין זה ולעמדתה של מדינת ישראל בעניינם, בדגש על דיני הלחימה [ועל דיני השימוש בכוח]. 	Comment by u41737: אפשרות להוסיף אמירה כללית על האופן שבו ראוי לבחון תחולה של כללים בסייבר: האם קיים מנהג רלוונטי; לא אנלוגיות ולא פרשנות מנהגים קיימים בהקשרים אחרים. 
2. דיני השימוש בכוח (שלושת רבעי עמוד) [בשלב זה נדרש לתקף / לבחון את האינטרס שלנו בעניין, בהתבסס על הנייר שדבל"א כתבו בזמנו ושיח בנושא] – מהי מהו "התקפה מזוינת"שימוש בכוח במרחב הסייבר? הגישה המקובלת – צריך אלמנט פיזי. פגיעה כלכלית קשה או פגיעה בפונקציונאליות אינה מהווה "התקפה מזוינת"שימוש בכוח אך פגיעה בבית חולים או בתחנת כוח הצפויה להוביל לנזק לרכוש או לפגיעה באנשים - כן. חשיבות הדברים – היכולת להגיב כנגד תקיפה כאמור במסגרת הזכות ל- "הגנה עצמית" (תוך תשומת הלב לשאלת הפער בין "שימוש בכוח" ו"התקפה חמושה" ורגישות /חוסר-רצון שתשתמע עמדה בעניין). דוגמא/ות [צריך בהקשר זה לבחון / לתקף את האינטרסים שלנו בנושא].	Comment by Ori Pomson: נראה שנכון להתמקד בשאלה מהו "שימוש בכוח", בשים לב ש"התקפה חמושה" הוא סוג של שימוש בכוח. לצד זאת, צריך לשים לב ו/או להיזהר לסוגיה של ה"פער" בין שימוש בכוח לבין התקפה חמושה, ויש צורך לברר אם אנו מעוניינים להתבטא בשאלה (התחושה שלי היא שעדיף להימנע מסוגיית ה"פער" כרגע, בשים לב מדובר בסוגיה עם השלכות רוחב הרבה מעבר לסייבר, ומורכבות האינטרסים בעניין זה – בעיקר ביחס ל"Like minded").
3. דיני הלחימה – 
1. הגדרת המונח "התקפה" (3/4 עמוד) [בהובלת דבל"א בהתבסס על הנייר שהוכן על ידם בעניין] – הגישה הקלאסית דורשת אלמנט פיזי – אדם שנהרג או נפצע או חפץ שנהרס.  לעמדתנו הדבר נכון גם בעולם הווירטואלי – פגיעה בפונקציונאליות או מחיקת מידע כשלעצמה, לדוגמא, אינה מהווה "התקפה" – גם אם זו גורמת לנזק כלכלי רב או להעדר יכולת להשתמש במערכות מסוימות. כמו כן, ההתחשבות תהיה בנזק שצפוי באופן סביר – כלומר, נדרשת הסתברות מספקת להתרחשות הנזק, ללא התחשבות בגורמים חיצוניים מתערבים או באופן בו הצד השני בחר להתנהל  [נושא זה לובן יחסית וסוכם כי העמדה שנכון מבחינת ישראל לנקוט היא העמדה הקלאסית – צריך אלמנט פיזי; הדוגמאות הקונקרטיות ייבחרו בהמשך].
2. הכללים שחלים על מתקפת סייבר שאינה בגדר התקפה (רבע עמוד) [מצריך בחינה פרטנית. על ידי דבל"א]: העובדה שתקיפה סייבר אינה עונה על המונח "התקפה" אינה אומרת שאין כללים המסדירים זאת. כך למשל, כחלק מאמצעי הזהירות לפני תקיפה חובת ה- constant care/due regard עשויה לחייב לקיחה בחשבון של פגיעה באזרחים שאינה עולה כדי פגיעה פיזית. בהקשר זה קיים גם שיח לגבי מנהגיות ומשמעות החובה to respect and protect מתקנים המשמשים באופן בלעדי לפעילות רפואית. נכון לשקול בהקשר זה גם אמירה מפורשת או משתמעת לגבי סעיף 48? (שהפירוש המילולי שלו כחל על כל operation גם אם זו אינה התקפה מעורר קושי ואינו מקובל עלינו. דוגמאות – לוחמה פסיכולוגית, jamming או spoofing).	Comment by Author: העברנו לכאן, כיוון שהשאלה לגבי דאטה היא שאלה נפרדת שלא נוגעת רק ליכולת לכוון התקפות; עדיף למצות את הדיון העיקרי לגבי הגדרת התקפה.	Comment by Author: כך האמריקאים מתארים את חובת הזהירות השיורית (גם במסמכים פומביים שפרסמו). כמדינה במצב משפטי דומה לשלהם, ברצוננו לבחון את האפשרות לאמץ את גישתם.
3. מידע כאובייקט? (1/4-1/3 עמוד) [בהובלת דבל"א בהתבסס על הנייר שהוכן על ידם בעניין וטיוטת המאמר של אורי פומפסון] – לבחינה האם כאלמנט נפרד או כחלק משאלה 1 (לצורכי חסכון במקום). העמדה – מידע אינו אובייקט כי אובייקט הוא דבר מוחשי.נדרש אלמנט פיזי. ההשלכות – פגיעה בו אינה פגיעה גורמת נזק פיזי לבאובייקט וועל כן אינה נכנסת לגדר המונח התקפה, נז"א ועוד.  
4. דיני הניטראליות (3/4 עמוד) [בהובלת משרד המשפטים ובהתבסס על השיח שהתקיים בנושא וטיוטת המאמר שנכתב] – דיני הניטראליות התפתחו במשך מאות שנים תוך רגישות לאלמנטים הנוגעים למרחבי הלחימה השונים. במצב דברים זה, בהעדר פרקטיקה מדינתית והתבטאויות של מדינות בנוגע למצב המשפטי בהקשר ליישום דינים אלו במרחב הסייבר וכאשר לוקחים בחשבון את מאפייניו הייחודיים של מרחב הסייבר – נראה כי לא ניתןאין תחולה  להחיל אתשל כללי הניטראליות "המסורתיים" במרחב הסייבר באופן אוטומטי. לאור כך, בחינת האפשרות להחיל כללים אלו במרחב הסייבר מחייבת בחינה פרטנית של הכלל אותו מבקשים להחיל, תוך מתן משקל משמעותי לפרקטיקה המדינתית במרחב וה- opinion juris של מדינות בעניין.  	Comment by u41737: הערה שצריך לשים אליה לב בהמשך: נדרשת אחידות בהצגה המשפטית של הטיעון שלנו. מבחינה משפטית – או שיש תחולה לכללים (קיים מנהג רלוונטי; או – על בסיס פרשנות אמנות במקום שרלוונטי), או שאין תחולה לכללים (להימנע ככל הניתן משפה של דין רצוי; ושל "קשיים יישומיים" של דין קיים). 
5. היבטים נוספים שאינם נוגעים בהכרח ללחימה / עימות מזוין (עד עמוד) [מצריך בחינה מהירה של אינטרסים וכפועל יוצא מכך גיבוש המלצה האם נכון מבחינתנו להתבטא בנושא. על פניו, נראה שקיים קושי לפרוס משנה סדורה בהיבטים אלו בשלב הנוכחי, אך ניתן לקחת דוגמאות קצה או לספק תובנות כלליות. בהובלת משרד המשפטים. מוצע להחליט בעניין תוך זמן קצר, על מנת להחליט באלו היבטים נכון להשקיע מאמצים]:	Comment by Author: אפשר להשאיר כך כרגע, אך אני נוטה לחשוב שנכון לתת לסוגיות אלו מקום מצומצם יותר כדי לא להסיט את מוקד ההרצאה (בנוסף לכך שאנחנו פחות סגורים עליהן).
1. Attribution – קושי לייחס פעילות למדינה. הצעות / כיוונים / מגמות.
2. הפרת ריבונות  - עקרון או כלל? פער בין ההיבט התיאורטי למצב הפרקטי. 
3. חריצות נאותה – 
4. Non intervention – כשאחד האלמנטים המרכזיים שנדון בהקשר זה בשיח הציבורי היה עניין ההתערבות בבחירות [על פניו לא זהו מרכז הדיון ולא נכון להרחיב בעניין. אולם ניתן לשקול להתייחס לכך בתמצית]?	Comment by Ori Pomson: לאור מחקר שערכנו בעניין, נראה כי אפילו לומר משהו בסוגיית בחירות עשויה לפתוח תיבת פנדורה; כלומר, לומר שמשהו, שלא מהווה שימוש בכוח ו/או תמיכה בארגון מזוין הפועל באופן אלים נגד משטר זר, עולה כדי התערבות אסורה עשויה להוות מדרון חלקלק לטענות שדברים אחרים מהווים התערבות (הגם שלא ערכנו ניתוח אינטרסים מקיף בעניין זה, נראה כי לישראל יש עניין בשימור מרחב הפעולה בתחומים קרובים). נראה כי עדיף להימנע מהתבטאות בסוגיה (אפשר כמובן לשוחח יותר על הסוגיה – דבר שלא ניתן למצות בהערות בלון ).
5. תקיפת בתי חולים / מחקרי קורונה שלא בהקשרי עימות מזוין. לדוגמא – על מנת לשבש את פיתוחו והפצתו של חיסון לנגיף הקורונה (COVID-19). [ייתכן שנכון להשתמש בנקודה דומה במסגרת הדיון על הגנות שחלות על פעולות שאינן התקפה – לוודא שאין כפילות בדוגמאות ]
6. Countermeasures – הגישה הקלאסית היא שניתן לנקוט כנגד מדינה בלבד. זה מעורר קושי שכמדובר בארגון טרור שפועל משטחה של מדינה אחרת והפעילות שלו אינה בגדר armed attack ורוצים להגיב בשטח של המדינה בה הוא פועל באופן המפר חובה משפטית אך אינו מגיע לרף של שימוש בכוח. האם נכון לאפשר זאת? מה מדינות חושבות על כך?  האם לא צפויה כאן התפתחות בדומה לזו שהייתה ביחס להגנה עצמית כנגד התקפות מזוינות המבוצעות על ידי ארגוני טרור בשטחה של מדינה אחרת? 	Comment by Ori Pomson: בהמשך לשיחת הוועידה, יש להיזהר שישתמע שפעילות שמתבצעת במרחב הסייבר בלבד עשויה להוות הפרה של המשב"ל, וכך להוות הכרה משתמעת שיש מגבלות מכוח "ריבונות" על פעילות נגד שחקנים לא-מדינתיים.	Comment by Ori Pomson: לא נראה כי תואם את האינטרס של מדינת ישראל (וודאי לא הפרקטיקה של מדינת ישראל לאורך ההיסטוריה) להציג את האפשרות לממש את הזכות להגנה עצמית נגד שחקנים לא-מדינתיים כהתפתחות של העידן הפוסט-9/11.
6. סיכום (חצי עמוד) [יוחלט בהמשך לאור ההחלטות והטיוטות של הפרקים הקודמים] – מרחב מתפתח ובשלבי עיצוב. חשוב לקיים שיח על הכללים שחלים בו. הנטייה המסתמנת היא להכיר בתחולה בשינויים המחויבים. כאשר ככלל ארגוני זכויות אדם מנסים להרחיב את התחולה ככל הניתן. אבל חייבים לעשות זאת בזהירות רבה, תוך מתן משקל לעובדה שהפרקטיקה המדינתית והתבטאויות המדינות מוגבלות באופן יחסי – ובמצב זה חשוב להיזהר מלהסיק על תחולת כללים פרטניים בסייבר כעניין של חובה משפטית, בנסיבות בהן מאפייני הסייבר ייחודיים. לא ניתן "לפרש" כללים מנהגיים אלא הם צריכים לצמוח מהפרקטיקה וה-OJ של מדינות. בהקשר זה הכיוון של עיצוב נורמות ו –best practices, תוך התבטאות מדינות בסוגיות קונקרטיות בנוגע לדין הרצוי – באופן דומה לזה בו נעשה בהרצאה זו - הינו כיוון נכון וראוי. 	Comment by u41737: שוב, חשובה ההקפדה על הטרמינולוגיה – "נטייה" נשמעו כמו מושג הלקוח מעולם הדיונים האקדמיים/דין רצוי. חשוב שנקפיד על התייחסות לכללי פרשנות/זיהוי מנהג הקיימים אשר על בסיסם בוחנים תחולה של דינים קיימים. 
